
 

 

 
 

RANCANGAN  
UNDANG-UNDANG REPUBLIK INDONESIA  

NOMOR…  TAHUN… 
TENTANG  

KEAMANAN DAN KETAHANAN SIBER  
 

DENGAN RAHMAT TUHAN YANG MAHA ESA 
PRESIDEN REPUBLIK INDONESIA, 

 
Menimbang : a. bahwa untuk mewujudkan tujuan pembentukan 

Pemerintah Negara Indonesia yang melindungi segenap 
bangsa Indonesia dan seluruh tumpah darah Indonesia, 
memajukan kesejahteraan umum, mencerdaskan 
kehidupan bangsa, dan ikut melaksanakan ketertiban 
dunia sebagaimana diamanatkan dalam pembukaan 
Undang-Undang Dasar Negara Republik Indonesia 
Tahun 1945, Negara Kesatuan Republik Indonesia 
menyelenggarakan keamanan dan ketahanan siber; 

b. bahwa penyelenggaraan keamanan dan ketahanan siber 
dihadapkan pada risiko ancaman siber yang 
mengganggu kepentingan nasional, serta adanya 
kebutuhan penguatan tata kelola sumber daya siber 
yang sinergis, kolaboratif, berdaya saing, dan 
profesional; 

c. bahwa penyelenggaraan keamanan dan ketahanan siber 
perlu disusun dalam suatu undang-undang agar sesuai 
dengan perkembangan dan kebutuhan hukum 
masyarakat;  

d. bahwa berdasarkan pertimbangan sebagaimana 
dimaksud dalam huruf a, huruf b, dan huruf c perlu 
membentuk Undang-Undang tentang Keamanan dan 
Ketahanan Siber;  
 

Mengingat : Pasal 4 ayat (1), Pasal 20, Pasal 21, Pasal 28F, Pasal 28G 
ayat (1), Pasal 28J, dan Pasal 33 ayat (2) Undang-Undang 
Dasar Negara Republik Indonesia Tahun 1945; 
 

Dengan Persetujuan Bersama 
DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA 

dan 
PRESIDEN REPUBLIK INDONESIA 

 
MEMUTUSKAN: 

 
Menetapkan  : UNDANG-UNDANG TENTANG KEAMANAN DAN KETAHANAN 

SIBER. 
 

BAB I 
KETENTUAN UMUM 

 
Pasal 1 

Dalam Undang-Undang ini yang dimaksud dengan: 
1. Siber adalah ruang yang bersifat global dan mewadahi aneka ragam 

kepentingan yang dibentuk dari interaksi antara manusia dengan teknologi 
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informasi, komputerisasi, jaringan komputer, kriptografi, dan/atau 
kecerdasan buatan. 

2. Keamanan dan Ketahanan Siber adalah kondisi dinamis Siber yang meliputi 
seluruh aspek kehidupan nasional yang terintegrasi, aman, dan tangguh 
serta mampu mengembangkan kekuatan Siber Indonesia dalam 
menghadapi segala ancaman Siber terhadap kepentingan Siber Indonesia 
dan sumber daya yang dikuasai oleh Negara Kesatuan Republik Indonesia.  

3. Kepentingan Siber Indonesia adalah keselamatan bangsa, keamanan, 
kedaulatan, keutuhan wilayah Negara Kesatuan Republik Indonesia, dan 
kepentingan nasional di berbagai aspek, baik ideologi, politik, ekonomi, 
sosial budaya, maupun pertahanan dan keamanan, di ruang Siber. 

4. Ancaman Siber adalah segala upaya, kegiatan, dan/atau tindakan, baik dari 
dalam negeri maupun luar negeri, yang dinilai dan/atau dibuktikan dapat 
melemahkan, merugikan, dan/atau menghancurkan Kepentingan Siber 
Indonesia. 

5. Insiden Siber adalah Ancaman Siber yang mengakibatkan sistem elektronik 
Siber tidak berfungsi sebagaimana mestinya. 

6. Serangan Siber adalah Ancaman Siber yang mengakibatkan objek 
pengamanan Siber menjadi tidak berfungsi, sebagian atau seluruhnya, 
dan/atau bersifat sementara atau permanen. 

7. Objek Pengamanan Siber adalah data, informasi, sarana dan prasarana, 
serta sumber daya manusia yang mendapat pelindungan dari penyelenggara 
Keamanan dan Ketahanan Siber. 

8. Perimeter Keamanan adalah area dalam lingkup Siber dan non-Siber yang 
hanya dapat diakses oleh orang yang memiliki izin akses Keamanan dan 
Ketahanan Siber. 

9. Deteksi adalah upaya mengetahui keberadaan, ukuran, dan jarak Ancaman 
Siber dari Perimeter Keamanan. 

10. Identifikasi adalah upaya mengenali dan menganalisis tingkat kebahayaan, 
penyebab, dan dampak dari suatu Ancaman Siber yang telah dideteksi. 

11. Proteksi adalah upaya melindungi Objek Pengamanan Siber dari Ancaman 
Siber agar kegunaan Objek Pengamanan Siber tidak rusak atau hilang, 
sebagian atau seluruhnya.   

12. Penanggulangan adalah upaya mengatasi, menghilangkan, meminimalisasi 
dampak, dan/atau mencegah memburuknya dampak dari suatu Insiden 
Siber atau Serangan Siber yang telah terjadi. 

13. Pemulihan adalah upaya memperbaiki dampak buruk atau memulihkan 
kerugian akibat Insiden Siber atau Serangan Siber dan mengembalikan 
fungsionalitas Objek Pengamanan Siber. 

14. Pemantauan adalah upaya untuk memahami dinamika dan tren yang 
terkait dengan Insiden Siber atau Serangan Siber dalam rangka 
merumuskan strategi dan taktik yang efektif dan efisien dalam lingkup 
Keamanan dan Ketahanan Siber.    

15. Pengendalian adalah upaya memelihara dan memperkuat ekosistem 
Keamanan dan Ketahanan Siber. 

16. Akreditasi adalah pengakuan terkait pemenuhan standar khusus di bidang 
penyelenggaraan pendidikan, pelatihan, dan pengujian kompetensi sumber 
daya manusia dalam lingkup Keamanan dan Ketahanan Siber.  

17. Sertifikat Elektronik adalah sertifikat yang diterbitkan dengan berbasis 
algoritma kriptografi untuk menjadi penanda atau identitas digital dari 
orang, komputer, sistem elektronik, data, dokumen elektronik, dan/atau 
jaringan Siber.  

18. Badan Siber dan Sandi Negara, yang selanjutnya disingkat BSSN adalah 
badan yang melaksanakan urusan pemerintahan dalam bidang Keamanan 
dan Ketahanan Siber berdasarkan Undang-Undang ini.  
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19. Pemerintah Pusat adalah Presiden Republik Indonesia yang memegang 
kekuasaan pemerintahan negara Republik Indonesia yang dibantu oleh 
Wakil Presiden dan menteri sebagaimana dimaksud dalam Undang-Undang 
Dasar Negara Republik Indonesia Tahun 1945. 

20. Pemerintah Daerah adalah kepala daerah sebagai unsur penyelenggara 
Pemerintahan Daerah yang memimpin pelaksanaan urusan pemerintahan 
yang menjadi kewenangan daerah otonom. 

21. Orang adalah orang perorangan atau badan hukum. 
 

BAB II 
ASAS DAN TUJUAN 

 
Pasal 2 

Keamanan dan Ketahanan Siber berasaskan: 
a. kedaulatan; 
b. ketepercayaan;  
c. profesionalitas; 
d. kesiapsiagaan; 
e. berdaya saing;  
f. kepastian hukum; dan 
g. kolaboratif. 
 

Pasal 3 
Keamanan dan Ketahanan Siber bertujuan: 
a. melindungi keutuhan dan kedaulatan negara dari Ancaman Siber; 
b. meningkatkan daya saing dan inovasi Siber melalui pemanfaatan Siber yang 

bebas, terbuka, dan bertanggung jawab;  
c. mendukung pengembangan dan pemajuan perekonomian digital pada aspek 

tata kelola industri Siber, pengamanan sarana dan prasarana, dan sumber 
daya Siber nasional; dan 

d. mengonsolidasikan secara sinergis dan kolaboratif semua unsur yang 
terlibat dalam penyelenggaraan Keamanan dan Ketahanan Siber untuk 
mencapai tujuan nasional dan berperan bebas aktif dalam mengantisipasi 
Ancaman Siber bagi perdamaian dunia. 

 
BAB III 

PENYELENGGARAAN KEAMANAN DAN KETAHANAN SIBER 
 

Bagian Kesatu 
Umum 

 
Pasal 4 

(1) Negara bertanggung jawab terhadap penyelenggaraan Keamanan dan 
Ketahanan Siber.  

(2) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud 
pada ayat (1) dilaksanakan oleh lembaga negara, Pemerintah Pusat, 
Pemerintah Daerah, dan/atau masyarakat.  

(3) Pemerintah Pusat menugaskan BSSN untuk mengoordinasikan dan 
mengolaborasikan penyelenggaraan Keamanan dan Ketahanan Siber agar 
sesuai dengan Kepentingan Siber Indonesia. 

 
Pasal 5 

Penyelenggaraan Keamanan dan Ketahanan Siber harus mengedepankan: 
a. pemajuan Kepentingan Siber Indonesia; 
b. penghormatan hak asasi manusia; 
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c. kemandirian dalam inovasi ilmu pengetahuan dan teknologi; dan  
d. pemajuan perekonomian nasional. 

 
Bagian Kedua 

Penyelenggara Keamanan dan Ketahanan Siber  
 

Pasal 6 
Penyelenggara Keamanan dan Ketahanan Siber terdiri atas: 
a. lembaga negara; 
b. Pemerintah Pusat; dan 
c. Pemerintah Daerah. 

 
Pasal 7 

(1) Penyelenggara Keamanan dan Ketahanan Siber pada lembaga negara 
sebagaimana dimaksud dalam Pasal 6 huruf a berada dalam tanggung 
jawab pimpinan lembaga negara yang dilaksanakan oleh kesekretariatan 
pada lembaga negara. 

(2) Penyelenggara Keamanan dan Ketahanan Siber pada Pemerintah Pusat 
sebagaimana dimaksud dalam Pasal 6 huruf b terdiri atas: 
a. BSSN; 
b. Siber pada Tentara Nasional Indonesia; 
c. Siber pada Kepolisian Negara Republik Indonesia; 
d. Siber pada Kejaksaan Republik Indonesia; 
e. Siber pada Badan Intelijen Negara; dan 
f. Siber pada kementerian/lembaga nonkementerian selain sebagaimana 

dimaksud pada huruf a, huruf b, huruf c, huruf d, dan huruf e.  
(3) Penyelenggara Keamanan dan Ketahanan Siber pada Pemerintah Daerah 

sebagaimana dimaksud dalam Pasal 6 huruf c terdiri atas: 
a. Siber pada Pemerintah Daerah provinsi; dan  
b. Siber pada Pemerintah Daerah kabupaten/kota. 

(4) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud 
pada ayat (2) huruf a sampai dengan huruf e dilaksanakan sesuai dengan 
lingkup tugas dan fungsi masing-masing berdasarkan ketentuan peraturan 
perundang-undangan. 

(5) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud 
pada ayat (1), ayat (2) huruf f, dan ayat (3) dilaksanakan secara terbatas 
untuk Keamanan dan Ketahanan Siber pada lingkup internal organisasinya. 

 
Pasal 8  

(1) Penyelenggaraan Keamanan dan Ketahanan Siber selain sebagaimana 
dimaksud dalam Pasal 6 dapat dilakukan oleh masyarakat. 

(2) Penyelenggaraan Keamanan dan Ketahanan Siber oleh masyarakat 
sebagaimana dimaksud pada ayat (1) terbatas untuk kegiatan sebagai 
berikut: 
a. pelindungan sistem elektronik pada lingkup internal organisasi; 

dan/atau  
b. penyediaan jasa di bidang Keamanan dan Ketahanan Siber. 
 

 
 

Bagian Ketiga 
Koordinasi dan Kolaborasi  

Penyelenggara Keamanan dan Ketahanan Siber 
 

Pasal 9 
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(1) Koordinasi dan kolaborasi sebagaimana dimaksud dalam Pasal 4 ayat (3) 
dilakukan melalui: 
a. pertemuan secara rutin; 
b. peningkatan kapasitas kelembagaan dan sumber daya manusia; 
c. pelaksanaan latihan penanggulangan dan pemulihan; 
d. pelaksanaan kegiatan taktis bersama; dan/atau 
e. pemberian dukungan teknis dan nonteknis untuk peningkatan kapasitas 

sarana prasarana, peningkatan kompetensi sumber daya manusia; 
dan/atau  

f. peningkatan jangkauan jejaring kerja sama. 
(2) Pelaksanaan koordinasi dan kolaborasi sebagaimana dimaksud pada ayat 

(1) dikonsolidasikan oleh BSSN. 
(3) Ketentuan lebih lanjut mengenai koordinasi dan kolaborasi sebagaimana 

dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan Pemerintah. 
 

BAB IV 
TATA KELOLA KEAMANAN DAN KETAHANAN SIBER 

 
Bagian Kesatu 

Umum 
 

Pasal 10 
(1) Penyelenggaraan Keamanan dan Ketahanan Siber dilakukan terhadap 

Objek Pengamanan Siber pada infrastruktur Siber nasional. 
(2) Infrastruktur Siber nasional sebagaimana dimaksud pada ayat (1) terdiri 

atas: 
a. infrastruktur informasi kritikal nasional, termasuk infrastruktur kunci 

publik; 
b. infrastruktur penyelenggaraan pemerintahan berbasis elektronik;  
c. infrastruktur perekonomian digital nasional; dan 
d. infrastruktur sistem elektronik lain sesuai dengan ketentuan peraturan 

perundang-undangan. 
(3) Infrastruktur Siber nasional sebagaimana dimaksud pada ayat (2) disusun 

dalam suatu daftar. 
(4) Daftar sebagaimana dimaksud pada ayat (3) ditetapkan dengan Peraturan 

BSSN. 
 

Pasal 11 
(1) Penyelenggaraan Keamanan dan Ketahanan Siber dilakukan untuk 

memitigasi risiko dan merespon adanya Ancaman Siber. 
(2) Ancaman Siber sebagaimana dimaksud pada ayat (1) terdiri atas: 

a. Insiden Siber yang terjadi dalam Perimeter Keamanan; 
b. Serangan Siber terhadap Objek Pengamanan Siber; 
c. perangkat lunak yang berbahaya; 
d. konten yang mengandung muatan destruktif dan/atau negatif;  
e. produk, prototipe produk, rancangan produk, atau invensi yang dapat 

digunakan sebagai senjata Siber;  
f. upaya yang sengaja ditujukan untuk melemahkan, merugikan, dan/atau 

menghancurkan Kepentingan Siber Indonesia; dan/atau 
g. bentuk Ancaman Siber lainnya. 

 
Bagian Kedua 

Mitigasi Risiko Ancaman Siber 
 

Pasal 12 
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(1) Setiap penyelenggara Keamanan dan Ketahanan Siber wajib melaksanakan 
mitigasi risiko Ancaman Siber untuk melindungi Objek Pengamanan Siber 
yang menjadi tanggungjawabnya. 

(2) Mitigasi risiko sebagaimana dimaksud pada ayat (1) dilaksanakan dengan 
cara: 
a. membuat salinan dari tiap perangkat lunak yang diperlukan untuk 

mengoperasikan sistem elektronik; 
b. membuat salinan secara berkelanjutan terhadap data pada sistem 

elektronik untuk digunakan sebagai cadangan; 
c. menyimpan salinan sebagaimana dimaksud pada huruf a dan huruf b   

pada sistem elektronik yang berbeda dengan sumber salinan;  
d. mengoperasikan pusat operasi Keamanan dan Ketahanan Siber; 
e. mengelola akses dalam Perimeter Keamanan yang menjadi 

tanggungjawabnya; 
f. mengubah secara berkala kode akses ke sistem elektronik;  
g. membuat prosedur operasional secara baku tentang mitigasi risiko 

terhadap Ancaman Siber, serta mensimulasikan prosedur tersebut 
secara berkala ke sumber daya manusia di lingkup internal organisasi; 
dan 

h. melakukan berbagai upaya mitigasi risiko lainnya sesuai dengan 
ketentuan sebagaimana dimaksud dalam Undang-Undang ini. 

 
Pasal 13 

(1) Mitigasi risiko Ancaman Siber sebagaimana dimaksud dalam Pasal 12 
dilaksanakan sesuai dengan standar khusus yang ditetapkan oleh BSSN. 

(2) BSSN melaksanakan tata kelola dan asesmen terhadap kesesuaian 
pelaksanaan mitigasi risiko Ancamana Siber sebagaimana dimaksud pada 
ayat (1). 

 
Bagian Ketiga 

Respon Ancaman Siber 
 

Pasal 14 
(1) Setiap penyelenggara Keamanan dan Ketahanan Siber wajib melaksanakan 

respon Ancaman Siber untuk melindungi Objek Pengamanan Siber yang 
menjadi tanggungjawabnya. 

(2) Respon sebagaimana dimaksud pada ayat (1) dilaksanakan dengan cara: 
a. memeriksa keutuhan, ketersediaan, dan fungsionalitas dari Objek 

Pengamanan Siber yang menjadi tanggungjawabnya pada saat Insiden 
Siber atau Serangan Siber diketahui; 

b. mencatat dan memberitahukan setiap Insiden Siber atau Serangan Siber 
yang terjadi pada Objek Pengamanan Siber yang menjadi tanggung 
jawabnya kepada BSSN; 

c. melakukan penganalisisan terhadap tingkat kebahayaan dari Insiden 
Siber atau Serangan Siber yang terjadi pada Objek Pengamanan Siber 
yang menjadi tanggungjawabnya; 

d. melakukan penghapusan perangkat lunak berbahaya dari sistem 
elektroniknya; 

e. menghentikan penggunaan sistem elektronik yang telah terinfeksi 
Ancaman Siber untuk sementara waktu;  

f. melakukan pemutusan hubungan koneksi data dari sistem elektronik ke 
sistem elektronik lain yang diduga menjadi sumber Ancaman Siber;  

g. melaksanakan upaya yang disarankan oleh BSSN agar Insiden Siber 
atau Serangan Siber yang telah terjadi pada Objek Pengamanan Siber 
yang menjadi tanggungjawabnya, agar tidak meluas atau berbahaya;  
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h. melakukan pemberitahuan kepada pengguna sistem elektronik atau 
pelanggan mengenai respon Ancaman Siber yang telah dilakukan untuk 
melindungi Objek Pengamanan Siber yang menjadi tanggung jawabnya; 
dan/atau 

i. melakukan cara lain dalam respon Ancaman Siber sesuai dengan 
Undang-Undang ini. 

 
Pasal 15   

(1) Tingkat kebahayaan Ancaman Siber sebagaimana dimaksud dalam Pasal 14 
ayat (2) huruf c terdiri atas: 
a. tidak berbahaya; 
b. rendah; 
c. sedang; dan  
d. tinggi. 

(2) Ketentuan mengenai kriteria masing-masing tingkat kebahayaan 
sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan Pemerintah. 

 
Pasal 16 

(1) Pelaksanaan respon Ancaman Siber sebagaimana dimaksud dalam Pasal 14 
dan Pasal 15 wajib mengacu pada standar khusus yang ditetapkan oleh 
BSSN. 

(2) BSSN melaksanakan tata kelola dan asesmen terhadap kesesuaian 
pelaksanaan respon Ancaman Siber sebagaimana dimaksud pada ayat (1). 

 
Bagian Keempat 
Perangkat Siber  

 
Pasal 17 

(1) Perangkat Siber yang digunakan untuk penyelenggaraan Keamanan dan 
Ketahanan Siber pada infrastruktur Siber nasional wajib memiliki sertifikat 
produk. 

(2) Sertifikat produk sebagaimana dimaksud pada ayat (1) dikeluarkan oleh 
BSSN. 

(3) Ketentuan mengenai sertifikat produk sebagaimana dimaksud pada ayat (1) 
diatur dalam Peraturan BSSN. 

 
Bagian Kelima  

Penyedia Jasa di Bidang Keamanan dan Ketahanan Siber  
 

Pasal 18 
(1) Penyedia jasa di bidang Keamanan dan Ketahanan Siber sebagaimana 

dimaksud dalam Pasal 8 ayat (2) huruf b wajib memiliki izin.  
(2) Izin sebagaimana dimaksud pada ayat (1) diberikan untuk kegiatan usaha 

sebagai berikut: 
a. pengelolaan sistem Keamanan dan Ketahanan Siber;  
b. pengujian penetrasi keamanan akses sistem elektronik; dan 
c. pembuatan algoritma kriptografi. 

(3) Izin sebagaimana dimaksud pada ayat (1) dikeluarkan oleh BSSN. 
(4) Ketentuan mengenai perizinan sebagaimana dimaksud pada ayat (1) diatur 

dalam Peraturan BSSN. 
 

Bagian Keenam 
Kompetensi Sumber Daya Manusia 

  
Pasal 19 
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(1) Penyelenggara Keamanan dan Ketahanan Siber wajib memanfaatkan 
sumber daya manusia yang memiliki kompetensi dalam bidang Keamanan 
dan Ketahanan Siber. 

(2) Kompetensi sebagaimana dimaksud pada ayat (1) mengacu pada standar 
khusus yang ditetapkan oleh BSSN. 

 
Pasal 20 

(1) Penyelenggara Keamanan dan Ketahanan Siber dapat menyelenggarakan 
kegiatan usaha di bidang pendidikan atau pelatihan untuk memenuhi 
standar khusus sebagaimana dimaksud dalam Pasal 19 ayat (2).  

(2) Kegiatan usaha sebagaimana dimaksud pada ayat (1) wajib memiliki 
akreditasi yang diberikan oleh BSSN. 

 
Pasal 21 

(1) Untuk meningkatkan kemampuan dan profesionalitas sumber daya 
manusia, Penyelenggara Keamanan dan Ketahanan Siber yang berasal dari 
masyarakat dapat berhimpun dan membentuk organisasi profesi di bidang 
Keamanan dan Ketahanan Siber. 

(2) Organisasi profesi sebagaimana dimaksud pada ayat (1) dapat melakukan 
penerbitan sertifikat kompetensi profesional kepada sumber daya manusia 
yang telah memenuhi standar khusus sebagaimana dimaksud dalam Pasal 
19 ayat (2). 

(3) Penerbitan sertifikat kompetensi profesional sebagaimana dimaksud pada 
ayat (2) hanya dapat dilakukan oleh organisasi profesi yang telah memiliki 
akreditasi sebagai lembaga sertifikasi profesi. 

(4) Akreditasi sebagaimana dimaksud pada ayat (3) diberikan oleh BSSN 
berdasarkan rekomendasi dari institusi pembina profesi yang berwenang 
sesuai dengan ketentuan peraturan perundang-undangan. 

 
Bagian Ketujuh 

Penegakan Tata Kelola   
 

Pasal 22 
(1) Penyelenggara Keamanan dan Ketahanan Siber yang tidak memenuhi 

standar khusus sebagaimana dimaksud dalam Pasal 13 ayat (1), Pasal 16 
ayat (1), dan Pasal 19 ayat (2) dikenakan sanksi adminstrasi.  

(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. teguran; 
b. penolakan permohonan izin akses Keamanan dan Ketahanan Siber; 
c. pembekuan sementara izin akses Keamanan dan Ketahanan Siber; 
d. pencabutan permanen izin akses Keamanan dan Ketahanan Siber; 
e. pembekuan sementara izin penyedia jasa; 
f. pencabutan permanen izin penyedia jasa; 
g. pembekuan atau pemblokiran sementara operasional sistem elektronik; 
h. penghentian atau pemblokiran permanen operasional sistem elektronik; 

dan/atau 
i. pengenaan denda administratif. 

 
Pasal 23 

(1) Penyelenggara Keamanan dan Ketahanan Siber yang tidak menggunakan 
perangkat Siber tersertifikasi sebagaimana dimaksud dalam Pasal 17 ayat 
(2) dikenakan sanksi adminstrasi. 

(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. teguran; 
b. pembekuan atau pemblokiran sementara operasional sistem elektronik; 
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c. penghentian atau pemblokiran permanen operasional sistem elektronik; 
dan/atau 

d. pengenaan denda administratif. 
 

Pasal 24 
(1) Penyedia jasa di bidang Keamanan dan Ketahanan Siber yang tidak 

mempunyai izin dalam melakukan kegiatan usahanya sebagaimana 
dimaksud dalam Pasal 18 ayat (3) dikenakan sanksi administrasi. 

(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. teguran; 
b. pembekuan atau pemblokiran sementara operasional sistem elektronik; 
c. penghentian atau pemblokiran permanen operasional sistem elektronik; 

dan/atau 
d. pengenaan denda administratif. 
 

Pasal 25 
(1) Penyelenggara Keamanan dan Ketahanan Siber yang menyelenggarakan 

kegiatan usaha di bidang pendidikan dan pelatihan sebagaimana dimaksud 
dalam Pasal 20 ayat (2) tetapi tidak mempunyai akreditasi dikenakan sanksi 
administrasi. 

(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. teguran;  
b. pembekuan atau pemblokiran sementara operasional sistem elektronik; 
c. penghentian atau pemblokiran permanen operasional sistem elektronik; 

dan/atau 
d. pengenaan denda administratif. 

 
Pasal 26 

(1) Organisasi profesi yang menerbitkan sertifikat kompetensi profesi 
sebagaimana dimaksud dalam Pasal 21 dan tidak mempunyai akreditasi 
dikenakan sanksi administrasi. 

(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. teguran;  
b. pembekuan atau pemblokiran sementara operasional sistem elektronik; 
c. penghentian atau pemblokiran permanen operasional sistem elektronik; 

dan/atau 
d. pengenaan denda administratif. 

 
Pasal 27 

(1) Penyelenggara Keamanan dan Ketahanan Siber yang dijatuhi sanksi 
administrasi sebagaimana dimaksud dalam Pasal 22 sampai dengan Pasal 
26 berhak mengajukan upaya pembelaan. 

(2) Ketentuan lebih lanjut mengenai sanksi administrasi dan upaya pembelaan 
sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan Pemerintah. 

 
Bagian Kedelapan 

Risiko Kerugian dan Pertanggungan Kerugian 
 

Pasal 28 
(1) Setiap Orang yang dirugikan akibat dari penyelenggaraan fungsi dan/atau 

kegiatan Keamanan dan Ketahanan Siber dapat mengajukan permohonan 
rehabilitasi, kompensasi, dan/atau restitusi. 

(2) Permohonan rehabilitasi, kompensasi, dan/atau restitusi sebagaimana 
dimaksud pada ayat (1) dilaksanakan sesuai dengan ketentuan peraturan 
perundang-undangan. 
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Pasal 29  

(1) Penyelenggara Keamanan dan Ketahanan Siber dapat menggunakan jasa 
asuransi Siber untuk mempertanggungkan risiko kerugian akibat Insiden 
Siber atau Serangan Siber. 

(2) Jasa asuransi Siber sebagaimana dimaksud pada ayat (1) diselenggarakan 
oleh pelaku usaha perasuransian Indonesia. 

 
Pasal 30 

(1) Pelaku usaha jasa asuransi Siber sebagaimana dimaksud dalam Pasal 29 
ayat (2) wajib memiliki sumber daya manusia yang kompeten dalam bidang 
Keamanan dan Ketahanan Siber. 

(2) Sumber daya manusia sebagaimana dimaksud pada ayat (1) sekurang-
kurangnya meliputi: 
a. penilai risiko (underwriter) Siber; dan 
b. penilai kerugian Siber.  

(3) Sumber daya manusia yang kompeten sebagaimana dimaksud pada ayat (1) 
dibuktikan dengan sertifikat kompetensi yang dikeluarkan oleh BSSN. 

(4) Ketentuan lebih lanjut tentang sertifikat kompetensi sebagaimana dimaksud 
pada ayat (2) diatur dalam Peraturan BSSN. 

 
BAB V 

PELAYANAN KEAMANAN DAN KETAHANAN SIBER 
 

Bagian Kesatu 
Pusat Operasi Keamanan dan Ketahanan Siber 

 
Pasal 31 

(1) Dalam rangka melaksanakan kegiatan Keamanan dan Ketahanan Siber, 
setiap penyelenggara Keamanan dan Ketahanan Siber wajib membentuk 
pusat operasi Keamanan dan Ketahanan Siber.   

(2) Pusat operasi Keamanan dan Ketahanan Siber sebagaimana dimaksud pada 
ayat (1) wajib terkoneksi dengan pusat operasi Keamanan dan Ketahanan 
Siber nasional. 

(3) Ketentuan sebagaimana dimaksud pada ayat (2) dikecualikan bagi Pusat 
operasi Keamanan dan Ketahanan Siber yang diselenggarakan oleh pelaku 
usaha mikro, kecil, menengah, dan koperasi. 

(4) Pusat operasi Keamanan dan Ketahanan Siber nasional sebagaimana 
dimaksud pada ayat (2) diselenggarakan oleh BSSN. 

 
Pasal 32 

Pusat operasi Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam 
Pasal 31 ayat (1) memberikan layanan yang terdiri atas: 
a. pengoperasian narahubung atau pusat kontak untuk pelaporan dugaan 

tentang akan atau telah terjadinya Insiden Siber atau Serangan Siber; 
b. pemrosesan laporan dugaan Insiden Siber atau Serangan Siber untuk 

ditindaklanjuti; dan 
c. pemberian informasi mengenai status perkembangan dari laporan dugaan 

terjadinya Insiden Siber atau Serangan Siber kepada pelapor. 
 

Pasal 33 
Ketentuan teknis mengenai prosedur operasional pusat operasi Keamanan dan 
Ketahanan Siber sebagaimana dimaksud dalam Pasal 31 dan Pasal 32 diatur 
dalam Peraturan BSSN. 
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Bagian Kedua 

Pembudayaan Keamanan dan Ketahanan Siber 
 

Pasal 34 
Setiap Penyelenggara Keamanan dan Ketahanan Siber harus melakukan upaya 
pembudayaan Keamanan dan Ketahanan Siber agar kualitas pengelolaan risiko 
dari pemanfaatan Siber meningkat. 

 
Pasal 35 

Upaya pembudayaan Keamanan dan Ketahanan Siber sebagaimana dimaksud 
dalam Pasal 34 terdiri atas: 
a. pengelolaan informasi dan dokumentasi terkait Keamanan dan Ketahanan 

Siber; dan 
b. pelaksanaan kegiatan promosi, bimbingan teknis, dan/atau kegiatan ilmiah 

untuk meningkatkan literasi dan kesadaran masyarakat terhadap 
Keamanan dan Ketahanan Siber; dan  

c. Pemberian penghargaan kepada setiap Orang yang telah berpartisipasi 
dalam mewujudkan tujuan penyelenggaraan Keamanan dan Ketahanan 
Siber. 

 
BAB VI 

DIPLOMASI SIBER 
 

Pasal 36 
(1) Dalam rangka memajukan Kepentingan Siber Indonesia di tingkat 

internasional dan turut serta dalam menjaga perdamaian dunia harus 
dilakukan diplomasi Siber melalui serangkaian upaya dengan menggunakan 
metode dan cara diplomatik di lingkup Keamanan dan Ketahanan Siber. 

(2) Upaya diplomasi Siber sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. berpartisipasi dalam menciptakan, merumuskan, memajukan usulan 

atau inisiatif konsep, norma, perilaku, dan panduan internasional dalam 
Keamanan dan Ketahanan Siber secara bilateral, regional, atau 
multilateral; 

b. berpartisipasi dalam kegiatan pemecahan masalah Keamanan dan 
Ketahanan Siber di fora bilateral, regional, atau multilateral; 

c. berpartisipasi dalam pengadministrasian rezim internasional di bidang 
Keamanan dan Ketahanan Siber di tingkat regional atau multilateral;  

d. menjalin kemitraan, kerja sama, dan hubungan timbal balik dengan 
berbagai negara dan/atau organisasi internasional untuk meningkatkan 
ketahanan Siber nasional, untuk mencegah penyalahgunaan Siber, 
dan/atau meningkatkan kesadaran tentang aneka macam konsep dan 
tata pengelolaan Siber di dunia; 

e. mendorong negara kawasan untuk meningkatkan kapasitas Keamanan 
dan Ketahanan Siber dan menegakkan sistem bersama untuk saling 
berbagi informasi situasional tentang kerentanan, ancaman, dan 
peristiwa Keamanan dan Ketahanan Siber;  

f. menyelenggarakan kegiatan, pertemuan, atau lokakarya untuk 
mendiseminasikan konsep dan/atau kebijakan Keamanan dan 
Ketahanan Siber Indonesia ke negara lain; dan 

g. upaya lain sesuai dengan ketentuan peraturan perundang-undangan 
dan/atau hukum internasional. 

 
Pasal 37  
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(1) Diplomasi Siber sebagaimana dimaksud dalam Pasal 36 dilaksanakan oleh 
BSSN. 

(2) BSSN berkolaborasi dan berkoordinasi dengan kementerian yang 
bertanggung jawab dalam urusan luar negeri untuk melaksanakan 
diplomasi Siber sebagaimana dimaksud pada ayat (1). 

(3) Kementerian yang bertanggung jawab dalam urusan luar negeri dalam 
rangka mengefektifkan pelaksanaan diplomasi Siber sebagaimana dimaksud 
pada ayat (1) dan ayat (2): 
a. mengusulkan kepada Presiden pengangkatan duta besar yang khusus 

menangani hubungan diplomatik di bidang Keamanan dan Ketahanan 
Siber; dan 

b. menetapkan jabatan atase Keamanan dan Ketahanan Siber pada 
perwakilan diplomatik tertentu. 

 
BAB VII 

PENEGAKAN HUKUM 
 

Bagian Kesatu 
Penapisan Konten dan Aplikasi Elektronik 

 
Pasal 38  

(1) BSSN melakukan penapisan terhadap konten dan aplikasi elektronik yang 
mengandung muatan perangkat lunak berbahaya untuk mendukung upaya 
pelindungan terhadap masyarakat pengguna aplikasi elektronik. 

(2) Ketentuan mengenai prosedur operasional penapisan konten dan aplikasi 
elektronik sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan 
BSSN. 

 
Bagian Kedua 
Penindakan 

 
Pasal 39  

(1) BSSN melakukan penindakan terhadap setiap Orang yang terbukti 
melakukan pelanggaran Keamanan dan Ketahanan Siber.   

(2) Penindakan sebagaimana dimaksud pada ayat (1) terdiri atas: 
a. penjatuhan sanksi administratif;  
b. pelimpahan hasil investigasi ke pejabat yang berwenang dalam bidang 

penyidikan tindak pidana; 
c. pengajuan gugatan ganti kerugian; dan/atau 
d. tindakan lain yang sesuai dengan ketentuan peraturan perundang-

undangan. 
(3) Ketentuan teknis mengenai prosedur operasional penindakan sebagaimana 

dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan BSSN. 
 

Bagian Ketiga 
Dukungan pada Proses Penegakan Hukum  

 
Pasal 40  

(1) Dalam rangka proses penegakan hukum, BSSN memberikan dukungan 
pada proses pemeriksaan perkara perdata dan pidana. 

(2) Dukungan pada proses pemeriksaan perkara perdata sebagaimana 
dimaksud pada ayat (1) dilakukan pada tahap pembuktian di persidangan.  

(3) Dukungan pada proses pemeriksaan perkara pidana sebagaimana 
dimaksud pada ayat (1) dilakukan pada tahap penyelidikan, penyidikan, 
dan/atau pembuktian di persidangan.  
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(4) Pelaksanaan mengenai pemberian dukungan sebagaimana dimaksud pada 
ayat (1) dilakukan oleh BSSN sesuai dengan ketentuan peraturan 
perundang-undangan. 

 
BAB VIII 

BSSN 
 

Bagian Kesatu 
Kedudukan 

 
Pasal 41 

BSSN berkedudukan di bawah dan bertanggung jawab kepada Presiden. 
 

Bagian Kedua 
Tugas dan Fungsi 

 
Pasal 42 

(1) BSSN memiliki tugas: 
a. menyelenggarakan urusan pemerintahan di bidang Keamanan dan 

Ketahanan Siber secara efektif dan efisien; 
b. memanfaatkan, mengembangkan, dan mengonsolidasikan semua unsur 

pemangku kepentingan yang terkait dengan Keamanan dan Ketahanan 
Siber; dan 

c. melakukan pengawasan pengunaan produk persandian dan 
penyelenggaraan persandian negara. 

(2) Pelaksanaan tugas sebagaimana dimaksud pada ayat (1) huruf c diatur 
dengan undang-undang tersendiri. 

 
Pasal 43 

BSSN menyelenggarakan fungsi:  
a. tata Kelola Keamanan dan Ketahanan Siber; 
b. pelayanan Keamanan dan Ketahanan Siber; 
c. diplomasi Siber;  
d. dukungan penegakan hukum; dan 
e. pembinaan dalam penyelenggaraan Sertifikasi Elektronik. 

 
Bagian Ketiga 

Wewenang 
 
 

Pasal 44 
BSSN memiliki wewenang: 
a. membentuk dan memberlakukan peraturan, standar khusus, dan/atau 

prosedur operasional di bidang Keamanan dan Ketahanan Siber secara 
nasional; 

b. merumuskan kerangka strategis dan kerangka teknis Keamanan dan 
Ketahanan Siber; 

c. melaksanakan upaya perwujudan Keamanan dan Ketahanan Siber 
Indonesia di dalam dan di luar negeri; 

d. menetapkan Perimeter Keamanan; 

e. memberikan, membekukan, atau mencabut izin, sertifikasi, atau akreditasi 
dalam lingkup Keamanan dan Ketahanan Siber; 

f. melakukan investigasi, penindakan dan pengenaan sanksi administrasi; 

g. melakukan asesmen, pengujian, penetrasi keamanan akses sistem 
elektronik, dan/atau audit Keamanan dan Ketahanan Siber; dan 
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h. memberikan dukungan dalam proses penegakan hukum pidana dan 
perdata. 

 
Pasal 45 

(1) Dalam rangka mendukung proses penegakan hukum pidana sebagaimana 
dimaksud dalam Pasal 44 huruf h, BSSN melakukan: 
a. penganalisisan bukti digital; 
b. pemberian keterangan ahli di bidang forensik digital; dan/atau 
c. pemberian dukungan teknis Keamanan dan Ketahanan Siber dalam 

tahap penyelidikan dan penyidikan. 
(2) Dukungan proses penegakan hukum pidana sebagaimana dimaksud pada 

ayat (1) dilaksanakan oleh BSSN apabila ada permintaan secara tertulis dari 
penyelidik, penyidik, dan/atau penuntut umum kepada BSSN. 

(3) Dukungan proses penegakan hukum perdata sebagaimana dimaksud dalam 
Pasal 44 huruf h dilaksanakan oleh BSSN apabila ada permintaan secara 
tertulis oleh pengadilan. 

(4) Pelaksanaan dukungan penegakan pidana dan dan perdata sebagaimana 
dimaksud pada ayat (2) dan ayat (3) dilaksanakan sesuai dengan ketentuan 
peraturan perundang-undangan.   

 
Pasal 46 

Selain melaksanakan kewenangan sebagaimana dimaksud dalam Pasal 44, 
BSSN melaksanakan Deteksi, Identifikasi, Proteksi, Penanggulangan, 
Pemulihan, Pemantauan, dan Pengendalian pada Objek Pengamanan Siber 
sebagaimana dimaksud dalam Pasal 10 ayat (2) di dalam negeri dan di luar 
negeri. 
 

Pasal 47 
Dalam rangka melaksanakan Deteksi sebagaimana dimaksud dalam Pasal 46, 
BSSN melakukan kegiatan:  
a. Deteksi Ancaman Siber pada lalu lintas data; 
b. Deteksi Ancaman Siber terkait perilaku sosio-kultural; 
c. Deteksi potensi Ancaman Siber;  
d. intelijen sinyal;  
e. asesmen, pengujian, dan penetrasi keamanan akses sistem elektronik 

untuk menemukan kerentanan dan celah keamanan terkait Infrastruktur 
Siber Nasional;  

f. Pemberian izin untuk kegiatan penelitian dan pengujian kekuatan 
Keamanan dan Ketahanan Siber; dan 

g. kegiatan Deteksi lain sesuai dengan ketentuan peraturan perundang-
undangan. 

 
Pasal 48 

Dalam rangka melaksanakan Identifikasi sebagaimana dimaksud dalam 44, 
BSSN melakukan kegiatan:  
a. Identifikasi Ancaman Siber pada lalu lintas data; 
b. Identifikasi Ancaman Siber terkait perilaku sosio-kultural; 
c. Identifikasi potensi Ancaman Siber;  
d. Penganalisisan hasil intelijen sinyal;  
e. penganalisisan hasil asesmen, pengujian, dan penetrasi keamanan akses 

sistem elektronik terkait Infrastruktur Siber nasional;  
f. Pemberian izin untuk kegiatan penelitian dan pengujian kekuatan 

Keamanan dan Ketahanan Siber; dan 
g. kegiatan Identifikasi lain sesuai dengan ketentuan peraturan perundang-

undangan. 
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Pasal 49 

Dalam rangka melaksanakan Proteksi sebagaimana dimaksud dalam Pasal 44, 
BSSN melakukan kegiatan: 
a. tata kelola terhadap pemanfaatan algoritma kriptografi; 
b. penerbitan Sertifikat Elektronik pada infrastruktur Siber nasional; 
c. pelindungan jaringan Siber intra penyelenggara Keamanan dan Ketahanan 

Siber; 
d. pengauditan pelaksanaan standar keamanan; 
e. perencanaan kebutuhan peralatan persandian negara; 
f. pemeliharaan peralatan persandian negara; 
g. pengelolaan kunci sistem sandi yang digunakan untuk persandian negara; 
h. pelindungan keamanan gelombang frekuensi atau sinyal; 
i. kontra penginderaan;  
j. pengelolaan hibah; dan 
k. pembinaan komunitas Keamanan dan Ketahanan Siber. 

 
Pasal 50 

Dalam rangka melaksanakan Penanggulangan sebagaimana dimaksud dalam 
Pasal 44, BSSN melakukan kegiatan: 
a. pengelolaan sentra informasi untuk penanggulangan Ancaman Siber;  
b. pengonsolidasian upaya untuk penanggulangan Ancaman Siber; dan 
c. pengonsolidasian aneka upaya penanggulangan untuk menjaga 

keberlanjutan operasional dari infrastruktur Siber nasional. 
 

Pasal 51 
Dalam rangka melaksanakan Pemulihan sebagaimana dimaksud dalam Pasal 
44, BSSN melakukan kegiatan: 
a. penyebarluasan informasi untuk meningkatkan kesadaran Keamanan dan 

Ketahanan Siber; 
b. pelaksanaan investigasi untuk mengupayakan pemulihan terhadap 

kerugian atau kehilangan yang terjadi pada Infrastruktur Siber Nasional; 
dan 

c. pelaksanaan tindak lanjut hasil investigasi melalui upaya administratif 
dan/atau upaya pemulihan kerugian lain sesuatu dengan perundang-
undangan. 

 
 

Pasal 52 
Dalam rangka melaksanakan Pemantauan sebagaimana dimaksud dalam Pasal 
44, BSSN melakukan kegiatan: 
a. tata kelola terhadap data dan informasi terkait cara terjadinya Insiden Siber 

atau Serangan Siber yang telah terjadi di seluruh dunia;  
b. tata kelola terhadap data dan informasi terkait dampak dari Insiden Siber 

atau Serangan Siber yang telah terjadi di seluruh dunia; dan 
c. penelaahan terhadap data dan informasi terkait Insiden Siber atau 

Serangan Siber untuk merumuskan strategi dan taktik terbaik dalam 
merespon berbagai perkembangan Ancaman Siber yang ditujukan kepada 
Negara Kesatuan Republik Indonesia. 

 
Pasal 53 

Dalam rangka melaksanakan Pengendalian sebagaimana dimaksud dalam 
Pasal 44, BSSN melakukan kegiatan: 
a. perizinan penyedia jasa di bidang Keamanan dan Ketahanan Siber; 
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b. pensertifikasian perangkat Siber yang disediakan untuk digunakan pada 
infrastruktur Siber nasional; 

c. pensertifikasian penilai risiko (underwriter) Siber dan penilai kerugian Siber; 
d. pengakreditasian lembaga pendidikan dan pelatihan di bidang Keamanan 

dan Ketahanan Siber; dan 
e. pengakreditasian lembaga sertifikasi profesi di bidang Keamanan dan 

Ketahanan Siber. 
 

 
Bagian Keempat 

Organisasi 
 

Pasal 54 
BSSN terdiri atas: 
a. Kepala; 

b. Wakil Kepala; 

c. Sekretariat Utama; 

d. deputi; 

e. inspektorat utama; dan 

f. pusat dan/atau unit kerja lain menurut aturan dan ketetapan yang 
berlaku. 

 
Pasal 55 

(1) BSSN dipimpin oleh seorang Kepala dan dibantu oleh seorang Wakil Kepala. 
(2) Pengangkatan dan pemberhentian Kepala BSSN dan Wakil Kepala BSSN 

sebagaimana dimaksud pada ayat (1) ditetapkan dengan Keputusan 
Presiden. 

 
Pasal 56 

(1) Kepala BSSN diberikan hak keuangan dan fasilitas setingkat menteri. 
(2) Wakil Kepala BSSN diberikan hak keuangan dan fasilitas setingkat wakil 

menteri. 
 

Pasal 57 
(1) Dalam rangka efektifitas dan efisiensi dalam pelaksanaan koordinasi dan 

kolaborasi dengan Pemerintah Daerah, BSSN membentuk kantor 
perwakilan. 

(2) Susunan organisasi dan tata laksana dari kantor perwakilan sebagaimana 
dimaksud pada ayat (1) ditetapkan oleh BSSN. 

 
Pasal 58 

(1) Dalam rangka pemenuhan kebutuhan sumber daya manusia untuk 
pelaksanaan tugas, fungsi, wewenang, dan kegiatan BSSN dalam lingkup 
Keamanan dan Ketahanan Siber, BSSN menyelenggarakan pendidikan 
kedinasan. 

(2) Susunan organisasi dan tata laksana dari pendidikan kedinasan 
sebagaimana dimaksud pada ayat (1) ditetapkan oleh BSSN.  

 
Pasal 59  

(1) Dalam rangka pelaksanaan Keamanan Siber pada penyelenggaraan 
pemerintahan berbasis elektronik, BSSN menyelenggarakan layanan 
penerbitan Sertifikat Elektronik.  

(2) Layanan penerbitan Sertifikat Elektronik sebagaimana dimaksud pada ayat 
(1) meliputi: 
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a. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma 
kriptografi untuk pembuatan tanda tangan elektronik dan 
pengautentikasian identitas Orang; 

b. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma 
kriptografi untuk pembuatan tanda tangan elektronik dan 
pengautentikasian komputer atau sistem elektronik; 

c. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma 
kriptografi untuk pembuatan tanda tangan elektronik dan 
pengautentikasian jaringan komputer atau jaringan siber; dan  

d. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma 
kriptografi untuk pembuatan tanda tangan elektronik dan 
pengautentikasian data atau dokumen elektronik. 

(3) Layanan penerbitan Sertifikat Elektronik sebagaimana dimaksud pada ayat 
(1) dan ayat (2) dapat diberikan kepada pihak di luar Sistem Pemerintahan 
Berbasis Elektronik apabila terdapat permintaan. 

(4) Susunan organisasi dan tata laksana layanan penerbitan Sertifikat 
Elektronik sebagaimana dimaksud pada ayat (1) ditetapkan oleh BSSN. 

 
Pasal 60 

Ketentuan lebih lanjut mengenai organisasi BSSN sebagaimana dimaksud 
dalam Pasal 54 sampai dengan Pasal 59 diatur dengan Peraturan Presiden. 
 

Pasal 61 
(1) Penyelenggaraan Keamanan dan Ketahanan Siber dalam keadaan perang 

dilakukan di bawah kendali langsung Presiden. 
(2) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud 

pada ayat (1) dalam keadaan perang harus mendapat persetujuan Dewan 
Perwakilan Rakyat.   

  
 

BAB IX 
PENDANAAN DAN PENGADAAN  

 
Pasal 62 

(1) Pendanaan untuk penyelenggaraan Keamanan dan Ketahanan Siber 
bersumber dari: 
a. Anggaran Pendapatan dan Belanja Negara; 
b. anggaran pendapatan dan belanja daerah; 
c. dana pengembangan Keamanan dan Ketahanan Siber nasional;  
d. hibah; dan/atau 
e. sumber pendanaan lain yang sah dan tidak mengikat menurut 

ketentuan peraturan perundang-undangan. 
(2) Hibah sebagaimana dimaksud pada ayat (1) huruf d dapat berupa:  

a. uang;  
b. barang;  
c. fasilitas;  
d. peralatan; dan/atau  
e. jasa. 

 
Pasal 63 

(1) Hibah uang sebagaimana dimaksud dalam Pasal 62 ayat (2) huruf a 
dimasukkan dalam dana pengembangan Keamanan dan Ketahanan Siber 
nasional dan dikelola oleh BSSN. 

(2) Hasil pengelolaan dana pengembangan Keamanan dan Ketahanan Siber 
nasional sebagaimana dimaksud pada ayat (1) digunakan untuk: 



- 18 - 

 

 

a. pengembangan sumber daya manusia; 
b. penelitian; 
c. pemberian penghargaan; dan/atau 
d. dana cadangan untuk mengantisipasi keperluan kontijensi atas 

terjadinya Insiden Siber dan/atau Serangan Siber. 
(3) Ketentuan lebih lanjut tentang pengelolaan dana pengembangan Keamanan 

dan Ketahanan Siber nasional sebagaimana dimaksud pada ayat (1) dan 
ayat (2) diatur dalam Peraturan Pemerintah. 

 
Pasal 64 

(1) Hibah barang, fasilitas, peralatan, dan/atau jasa sebagaimana dimaksud 
dalam Pasal 62 ayat (2) huruf b, huruf c, huruf d, dan huruf e dikelola oleh 
BSSN. 

(2) Pengelolaan hibah barang, fasilitas, peralatan, dan/atau jasa sebagaimana 
dimaksud pada ayat (1) digunakan untuk peningkatan kemampuan 
penyelenggaraan Keamanan dan Ketahanan Siber nasional. 

(3) Ketentuan lebih lanjut tentang pengelolaan hibah barang, fasilitas, 
peralatan, dan/atau jasa sebagaimana dimaksud pada ayat (1) dan ayat (2) 
diatur dalam Peraturan BSSN. 

 
Pasal 65 

(1) Pemerintah Pusat dan Pemerintah Daerah wajib mengalokasikan dana 
penyelenggaraan Keamanan dan Ketahanan Siber dalam Anggaran 
Pendapatan dan Belanja Negara dan Anggaran Pendapatan dan Belanja 
Daerah. 

(2) Dana penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana 
dimaksud pada ayat (1) diperuntukkan untuk: 
a. pengembangan sumber daya manusia; dan 
b. pembangunan dan/atau penguatan perangkat dan infrastruktur 

Keamanan dan Ketahanan Siber. 
(3) Ketentuan lebih lanjut mengenai pengalokasian dan peruntukan Dana 

penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud 
pada ayat (1) dan ayat (2) diatur dalam Peraturan Pemerintah. 

 
 
 

Pasal 66 
(1) Pembangunan dan/atau penguatan perangkat dan infrastruktur Keamanan 

dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 65 ayat (2) huruf 
b wajib memenuhi ketentuan 50% (lima puluh persen) tingkat komponen 
dalam negeri. 

(2) Ketentuan 50% (lima puluh persen) tingkat komponen dalam negeri 
sebagaimana dimaksud pada ayat (1) diterapkan masing-masing untuk 
pengadaan perangkat keras dan/atau perangkat lunak. 

(3) Pelaksanaan ketentuan pemenuhan 50% (lima puluh persen) tingkat 
komponen dalam negeri sebagaimana dimaksud pada ayat (1) dilaksanakan 
oleh kementerian yang menyelenggarakan urusan pemerintahan di bidang 
perindustrian dan berkoordinasi dengan BSSN. 

(4) Ketentuan lebih lanjut tentang pemenuhan 50% (lima puluh persen) tingkat 
komponen dalam negeri diatur dalam Peraturan Pemerintah. 

 
Pasal 67 

(1) Pengadaan perangkat keras dan perangkat lunak sebagaimana dimaksud 
dalam Pasal 66 ayat (2) dalam keadaan tertentu dapat dilakukan dengan 
cara penunjukan langsung atau pengadaan langsung. 
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(2) Penunjukan langsung atau pengadaan langsung dalam keadaan tertentu 
sebagaimana dimaksud pada ayat (1) dilakukan dalam hal: 
a. penanganan darurat untuk keamanan dan keselamatan masyarakat; 
b. pekerjaan yang kompleks dan hanya dapat dilaksanakan oleh penyedia 

jasa di bidang Keamanan dan Ketahanan Siber yang sangat terbatas 
atau hanya dapat dilakukan oleh pemegang hak; 

c. pekerjaan yang perlu dirahasiakan yang menyangkut keamanan dan 
keselamatan negara; dan/atau 

d. pekerjaan yang berskala kecil.  
(3) Penunjukan langsung atau pengadaan langsung sebagaimana dimaksud 

pada ayat (1) dilaksanakan sesuai dengan ketentuan peraturan perundang-
undangan. 

 
 

BAB X 
LARANGAN 

 
Pasal 68 

Setiap Orang dilarang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan tindakan apapun yang mengakibatkan infrastruktur Siber Nasional 
terganggu dan/atau tidak bekerja sebagaimana mestinya. 
 

Pasal 69 
Setiap Orang dilarang dengan sengaja dan tanpa hak atau melawan hukum 
memproduksi, mendistribusikan, atau menyediakan perangkat yang dirancang 
atau dikembangkan secara khusus untuk memfasilitasi tindakan sebagaimana 
dimaksud dalam Pasal 68. 

 
 

BAB XI 
KETENTUAN PIDANA 

 
Pasal 70 

Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 68, 
dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau 
denda paling banyak Rp10.000.000.000,00 (sepuluh miliar rupiah) 
berdasarkan tingkat kerusakan yang ditimbulkan. 

 
Pasal 71 

Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 69, 
dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau 
denda paling banyak Rp10.000.000.000,00 (sepuluh miliar rupiah) 
berdasarkan tingkat kerusakan yang ditimbulkan. 

 
Pasal 72 

(1) Ketentuan pidana sebagaimana dimaksud dalam Pasal 70 dan Pasal 71 
tidak berlaku kepada setiap Orang yang melakukan penelitian dan/atau 
pengujian terhadap kekuatan dari Keamanan dan Ketahanan Siber pada 
infrastruktur Siber nasional. 

(2) Setiap Orang yang melakukan penelitian dan/atau pengujian sebagaimana 
dimaksud pada ayat (1) harus terdaftar dan memiliki izin dari BSSN. 

(3) Ketentuan mengenai tata cara penelitian, pengujian, pendaftaran, dan 
pemberian izin sebagaimana dimaksud pada ayat (2) diatur dalam 
Peraturan BSSN. 
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BAB XII  

KETENTUAN PERALIHAN 
Pasal 73 

Pada saat Undang-Undang ini mulai berlaku, semua peraturan perundang-
undangan yang mengatur mengenai Keamanan dan Ketahanan Siber 
dinyatakan masih tetap berlaku sepanjang tidak bertentangan dengan 
ketentuan dalam Undang-Undang ini. 
 

Pasal 74 
Organisasi atau badan yang merupakan unsur penyelenggaraan Keamanan 
dan Ketahanan Siber yang sudah ada tetap berlaku sampai dengan diubah 
atau diganti dengan organisasi atau badan baru berdasarkan ketentuan dalam 
Undang-Undang ini. 

 
Pasal 75 

BSSN wajib menyesuaikan dengan ketentuan Undang-Undang ini, paling lama 
2 (dua) tahun terhitung sejak Undang-Undang ini berlaku. 

 
 

BAB XIII 
KETENTUAN PENUTUP 

 
Pasal 76 

(1) Peraturan pelaksanaan dari Undang-Undang ini harus telah ditetapkan 
paling lambat 1 (satu) tahun terhitung sejak Undang-Undang ini 
diundangkan.  

(2) Pemerintah Pusat harus melaporkan pelaksanaan Undang-Undang ini 
kepada Dewan Perwakilan Rakyat paling lambat 3 (tiga) tahun sejak 
Undang-Undang ini berlaku. 

 
Pasal 77 

Undang-Undang ini mulai berlaku pada tanggal diundangkan.  
 
Agar setiap orang mengetahuinya, memerintahkan pengundangan Undang-
Undang ini dengan penempatannya dalam Lembaran Negara Republik 
Indonesia. 
 

Disahkan di Jakarta 
 pada tanggal… 

    PRESIDEN REPUBLIK INDONESIA, 
 
 
 

  JOKO WIDODO  
 
Diundangkan di Jakarta 
pada tanggal... 
MENTERI HUKUM DAN HAK ASASI MANUSIA REPUBLIK INDONESIA, 
 
 
 
YASONNA LAOLY  
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RANCANGAN PENJELASAN ATAS 
UNDANG-UNDANG REPUBLIK INDONESIA 

NOMOR… TAHUN… 
TENTANG 

KEAMANAN DAN KETAHANAN SIBER 
 
I. UMUM   
Sistem Siber telah menjadi kebutuhan penting bagi bangsa dan masyarakat 
Indonesia. Indikasinya masyarakat kini bergantung pada akses terhadap 
internet dan pemanfaatan gawai seperti telepon seluler, perangkat komputer, 
laptop dan sebagainya untuk menjalankan aktivitasnya. Pada satu sisi hal 
tersebut menjadikan Indonesia sebagai pasar yang sangat besar terhadap 
aneka produk yang terkait dengan sistem Siber. Namun di sisi lain, sistem 
Siber Indonesia juga menjadi rawan untuk dijadikan target atau 
disalahgunakan oleh para kriminal, teroris, dan pihak lain yang memusuhi 
Indonesia. Oleh karena itu, untuk mewujudkan tujuan nasional sebagaimana 
diamanatkan dalam Pembukaan Undang-Undang Dasar Negara Republik 
Indonesia Tahun 1945, aneka upaya multi sektoral untuk melindungi segenap 
bangsa Indonesia dan seluruh tumpah darah Indonesia, memajukan 
kesejahteraan umum, mencerdaskan kehidupan bangsa, dan ikut 
melaksanakan ketertiban dunia, perlu diberikan pengamanan dari berbagai 
Ancaman Siber akibat penyalahgunaan sarana dan prasarana atau sumber 
daya Siber. 
 
Pengalaman yang telah dilalui oleh bangsa Indonesia memberikan pelajaran 
bahwa ancaman terhadap keselamatan, kedaulatan, dan keamanan bangsa 
dan negara Indonesia adalah nyata. Ancaman tersebut dapat tampak secara 
terang-terangan dan dapat pula yang tersembunyi. Oleh karena itu, fondasi 
Keamanan dan Ketahanan Siber yang telah ada perlu dikuatkan, disinergikan, 
dan dioptimalkan agar tingkat ketahanan Indonesia dalam menghadapi 
ancaman yang bersifat multi-dimensi, baik yang berasal dari dalam negeri 
maupun yang berasal dari luar negeri, semakin baik. 
 
Dalam konteks pemeliharaan Keamanan dan Ketahanan Siber, penguatan 
fondasi dapat berarti empat hal. Pertama, bahwa segala kerentanan yang dapat 
meningkatkan ancaman atau bahaya di bidang Siber harus dapat dideteksi 
dan diidentifikasi. Kedua, segala aset yang penting untuk hajat hidup orang 
banyak, harus dapat dilindungi atau dibentengi dari kemungkinan adanya 
sabotase, serangan, atau aneka upaya lain untuk menghancurkan atau 
merusaknya. Ketiga, segala sabotase, serangan, atau aneka upaya lain yang 
sedang berlangsung harus dapat ditanggulangi secepatnya dan kerusakan, 
kehilangan, atau kehancuran yang telah terjadi harus dapat dipulihkan 
secepatnya. Keempat, segala komponen dalam penyelenggaraan Keamanan dan 
Ketahanan Siber yaitu manusia, perangkat teknis, dan perangkat nonteknis, 
harus dapat dipantau dan dikendalikan agar tidak menambah banyak atau 
menambah besar kerentanan. 
 
Berlandaskan pada pemahaman tersebut, maka perlu ada pemahaman 
bersama bahwa Indonesia tidak boleh melihat ancaman di bidang siber secara 
sempit dari aspek teknikal saja dan hanya terbatas pada lingkup serangan 
yang ditujukan pada infrastruktur informasi yang kritikal. Namun Indonesia 
perlu melihat ancaman di bidang Siber dengan perspektif yang luas, meliputi 
ancaman dalam konteks individual security, communal security, national 
security, dan international security. Indonesia memerlukan wawasan yang luas 
tersebut, karena peradaban dunia kini telah bergeser ke revolusi industri 
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keempat yaitu artificial intelligence revolution yang bercirikan semakin masifnya 
pemanfaatan teknologi tinggi yang berbasis pada teknologi digital. Dengan 
demikian, objek pemeliharaan Keamanan dan Ketahanan Siber Indonesia tidak 
hanya terhadap sistem Siber milik Pemerintah Pusat atau Pemerintah Daerah 
saja namun juga meliputi pula segenap infrastruktur informasi kritikal dan 
sistem Siber yang vital untuk terselenggaranya transaksi elektronik dan/atau 
perekonomian digital, yang sebagian besar dimiliki oleh swasta. 
 
Oleh karena luasnya pemangku kepentingan (stakeholders) dalam 
pemeliharaan Keamanan dan Ketahanan Siber, maka segala upaya 
pemeliharaan Keamanan dan Ketahanan Siber perlu berbasiskan pada 
kolaborasi yang efektif di antara seluruh komponen siber nasional. Segenap 
komponen siber nasional, baik yang berada di sektor pemerintahan maupun 
yang berada di sektor swasta, perlu disinergikan dan diberikan peran yang 
proporsional agar menjadi satu kesatuan komponen keamanan nasional yang 
padu dan senantiasa siap siaga. Juga perlu ada upaya diplomasi Siber untuk 
memajukan segenap kepentingan Indonesia dalam bidang Keamanan dan 
Ketahanan Siber di tingkat internasional. 
 
Dengan mempertimbangkan data terkait jumlah perusahaan penyedia 
infrastruktur Siber, aplikasi internet yang dimiliki perusahaan domestik yang 
digunakan secara masif, besarnya jumlah kartu kredit dan kartu debit yang 
telah diterbitkan, jumlah perusahaan domestik yang telah berekspansi ke luar 
negeri dan mengelola sistem elektronik di luar negeri, serta jumlah percobaan 
atau aktual Serangan Siber yang terjadi atau ditujukan ke aset di Indonesia, 
maka dapat disimpulkan bahwa pada saat ini profil risiko Siber Indonesia 
berada pada tingkat signifikan ke tingkat sangat besar. Dengan profil risiko 
Siber yang demikian maka idealnya ekosistem penyelenggaraan Keamanan dan 
Ketahanan Siber Indonesia haruslah paling sedikit berada di tingkat 
kematangan menengah (intermediate maturity).  
 
Ekosistem Keamanan dan Ketahanan Siber dengan tingkat kematangan 
menengah dicirikan oleh beberapa hal. Pertama, adanya suatu 
penyelenggaraan Keamanan dan Ketahanan Siber yang rinci dan berbasis 
aturan atau prosedur formal. Kedua, adanya badan pemerintahan yang 
melakukan pengawasan secara obyektif dan konsisten terhadap pelaksanaan 
dari aturan atau prosedur formal tersebut. Ketiga, segenap komponen Siber 
nasional telah memiliki mekanisme analisis dan pelaksanaan manajemen 
risiko yang inheren di dalam kebijakan strategis dan proses bisnis operasional 
dari institusinya. 
 
Mengingat bahwa tidak mungkin profil risiko Keamanan dan Ketahanan Siber 
Indonesia mengecil, maka adalah suatu conditio sine qua non bahwa tingkat 
kematangan ekosistem Keamanan dan Ketahanan Siber Indonesia harus 
dinaikkan, bahkan lebih tinggi dari tingkat kematangan menengah. Apabila 
Indonesia dapat mewujudkan iklim Keamanan dan Ketahanan Siber yang 
kondusif, maka pasar ekonomi digital Indonesia akan bertumbuh semakin 
besar. Kondisi tersebut akan membuat bisnis barang dan/atau jasa yang 
terkait dengan pemanfaatan siber, atau secara khusus terkait produk 
Keamanan dan Ketahanan Siber juga semakin marak. Berdasarkan kondisi itu 
diharapkan akan semakin banyak lapangan pekerjaan atau wirausaha, serta 
kegiatan penelitian, pengembangan, dan inovasi yang bertumbuh dan 
memperkuat perekonomian Indonesia. 
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Berdasarkan pada pemahaman tersebut, maka penyelenggaraan Keamanan 
dan Ketahanan Siber perlu diatur dalam suatu undang-undang. Hal tersebut 
diperlukan untuk mengakselerasi peningkatan tingkat kematangan ekosistem 
Keamanan dan Ketahanan Siber Indonesia dan menjaga agar pelaksanaan 
kekuasaan pemerintahan di bidang Keamanan dan Ketahanan Siber selaras 
dengan pemajuan Kepentingan Siber Indonesia, penghormatan hak asasi 
manusia, kemandirian dalam inovasi ilmu pengetahuan dan teknologi, serta 
pemajuan perekonomian nasional. Secara umum Undang-Undang ini memuat 
materi-materi pokok yang disusun secara sistematis sebagai berikut: 
penyelenggaraan Keamanan dan Ketahanan Siber, tata kelola Keamanan dan 
Ketahanan Siber, pelayanan Keamanan dan Ketahanan Siber, diplomasi Siber, 
penegakan hukum, kelembagaan BSSN, pendanaan dan pengadaan, larangan, 
dan ketentuan pidana.    
 
II.  PASAL DEMI PASAL 
 
Pasal 1 
 Cukup jelas. 
 
Pasal 2 
 Huruf a 

Yang dimaksud dengan “kedaulatan” adalah dalam penyelenggaraan 
keamanan dan ketahanan siber harus mengutamakan keutuhan 
negara, kepentingan nasional dan memajukan kepentingan Indonesia 
dalam bidang Keamanan dan Ketahanan Siber di tingkat 
internasional. 

 Huruf b 
Yang dimaksud dengan “keterpercayaan” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan dengan mendasarkan 
pada prinsip saling percaya di antara para pihak dalam pemanfaatan 
maupun pengelolaan Keamanan dan Ketahanan Siber. 

 Huruf c 
Yang dimaksud dengan “profesionalitas” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan dengan membuat 
daya dukung ekosistem Siber yang handal, tata kelola yang baik, 
serta terpenuhinya kapasitas sumber daya manusia yang kapabel.  

 Huruf d 
Yang dimaksud dengan “kesiapsiagaan” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan berdasarkan 
kemampuan dan kesiapan dalam menghadapi segala kemungkinan 
terjadinya Ancaman Siber, Insiden Siber dan/atau Serangan Siber 
maupun krisis Siber.    

Huruf e  
Yang dimaksud dengan “berdaya saing” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan dengan tujuan untuk 
pengembangan dan pemajuan perekonomian digital pada aspek tata 
kelola industri Siber, pengamanan sarana dan prasarana, dan 
sumber daya siber nasional yang kompetitif. 

Huruf f  
Yang dimaksud dengan “kepastian hukum” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan dalam kerangka 
negara hukum yang mengutamakan landasan peraturan perundang-
undangan, kepatutan, dan keadilan dalam setiap kebijakan 
penyelenggara Keamanan dan Ketahanan Siber. 
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Huruf g  
Yang dimaksud dengan “kolaboratif” adalah penyelenggaraan 
Keamanan dan Ketahanan Siber dilaksanakan oleh semua komponen 
Siber nasional, baik yang berada di lembaga negara, Pemerintah 
Pusat, Pemerintah Daerah maupun kelompok masyarakat dan 
swasta secara sinergis dalam memelihara Keamanan dan Ketahanan 
Siber Indonesia. 

 
Pasal 3 
 Cukup jelas. 
 
Pasal 4 
 Cukup jelas. 
 
Pasal 5 
 Cukup jelas. 
 
Pasal 6 
 Cukup jelas. 
 
Pasal 7 

Ayat (1)  
Yang dimaksud dengan lembaga negara adalah lembaga negara yang 
dibentuk berdasarkan Undang-Undang Dasar Negara Republik 
Indonesia Tahun 1945. 

Ayat (2)  
Cukup jelas. 

Ayat (3)  
Cukup jelas. 

Ayat (4)  
Cukup jelas. 

Ayat (5)  
Cukup jelas. 

 
Pasal 8 
 Cukup jelas. 
 
Pasal 9 
 Cukup jelas. 
 
Pasal 10 
 Cukup jelas. 
 
Pasal 11 
 Cukup jelas. 
 
Pasal 12 
 Cukup jelas. 
 
Pasal 13 
 Cukup jelas. 
 
Pasal 14 
 Cukup jelas. 
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Pasal 15 
 Cukup jelas. 
 
Pasal 16 
 Cukup jelas. 
 
Pasal 17 
 Cukup jelas. 
 
Pasal 18 
 Cukup jelas. 
 
Pasal 19 
 Cukup jelas. 
 
Pasal 20 
 Cukup jelas. 
 
Pasal 21 
 Cukup jelas. 
 
Pasal 22 
 Cukup jelas. 
 
Pasal 23 
 Cukup jelas. 
 
Pasal 24 
 Cukup jelas. 
 
Pasal 25 
 Cukup jelas. 
 
Pasal 26 
 Cukup jelas. 
 
Pasal 27 
 Cukup jelas. 
 
Pasal 28 
 Cukup jelas. 
 
Pasal 29 
 Cukup jelas. 
 
Pasal 30 
 Cukup jelas. 
 
Pasal 31 
 Cukup jelas. 
 
Pasal 32 
 Cukup jelas. 
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Pasal 33 
 Cukup jelas. 
 
Pasal 34 
 Cukup jelas. 
 
Pasal 35 
 Cukup jelas. 
 
Pasal 36 
 Cukup jelas. 
 
Pasal 37 
 Cukup jelas. 
 
Pasal 38 
 Cukup jelas. 
 
Pasal 39 
 Cukup jelas. 
 
Pasal 40 
 Cukup jelas. 
 
Pasal 41 
 Cukup jelas. 
 
Pasal 42 
 Cukup jelas. 
 
Pasal 43 
 Cukup jelas. 
 
Pasal 44 
 Cukup jelas. 
 
Pasal 45 
 Cukup jelas. 
 
Pasal 46 
 Cukup jelas. 
 
Pasal 47 
 Cukup jelas. 
 
Pasal 48 
 Cukup jelas. 
 
Pasal 49 
 Cukup jelas. 
 
Pasal 50 
 Cukup jelas. 
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Pasal 51 
 Cukup jelas. 
 
Pasal 52 
 Cukup jelas. 
 
Pasal 53 
 Cukup jelas. 
 
Pasal 54 
 Huruf a 

Cukup jelas. 
Huruf b 

Cukup jelas. 
Huruf c 

Cukup jelas. 
Huruf d 

Cukup jelas. 
Huruf e 

Cukup jelas. 
Huruf f 

Yang dimaksud dengan pusat dan/atau unit kerja lain antara lain 
tetapi tidak terbatas seperti pusat penelitian dan pengembangan, 
pusat pendidikan dan latihan, pusat data informasi komputer, unit 
pelaksana teknis, dan/atau balai. 

 
Pasal 55 
 Cukup jelas. 
 
Pasal 56 
 Cukup jelas. 
 
Pasal 57 
 Cukup jelas. 
 
Pasal 58 
 Cukup jelas. 
 
Pasal 59 
 Cukup jelas. 
 
Pasal 60 
 Cukup jelas. 
 
Pasal 61 
 Cukup jelas. 
 
Pasal 62 
 Cukup jelas. 
 
Pasal 63 
 Cukup jelas. 
 
Pasal 64 
 Cukup jelas. 
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Pasal 65 
 Cukup jelas. 
 
Pasal 66 
 Cukup jelas. 
 
Pasal 67 
 Cukup jelas. 
 
Pasal 68 
 Cukup jelas. 
 
Pasal 69 
 Cukup jelas. 
 
Pasal 70 
 Cukup jelas. 
 
Pasal 71 
 Cukup jelas. 
 
Pasal 72 
 Cukup jelas. 
 
Pasal 73 
 Cukup jelas. 
 
Pasal 74 
 Cukup jelas. 
 
Pasal 75 
 Cukup jelas. 
 
Pasal 76 
 Cukup jelas. 
 
Pasal 77 
 Cukup jelas. 
 
 
TAMBAHAN LEMBARAN NEGARA REPUBLIK INDONESIA TAHUN… NOMOR... 


	RANCANGAN
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	DENGAN RAHMAT TUHAN YANG MAHA ESA
	PRESIDEN REPUBLIK INDONESIA,
	BAB I
	KETENTUAN UMUM
	Pasal 1
	Dalam Undang-Undang ini yang dimaksud dengan:
	1. Siber adalah ruang yang bersifat global dan mewadahi aneka ragam kepentingan yang dibentuk dari interaksi antara manusia dengan teknologi informasi, komputerisasi, jaringan komputer, kriptografi, dan/atau kecerdasan buatan.
	2. Keamanan dan Ketahanan Siber adalah kondisi dinamis Siber yang meliputi seluruh aspek kehidupan nasional yang terintegrasi, aman, dan tangguh serta mampu mengembangkan kekuatan Siber Indonesia dalam menghadapi segala ancaman Siber terhadap kepentin...
	3. Kepentingan Siber Indonesia adalah keselamatan bangsa, keamanan, kedaulatan, keutuhan wilayah Negara Kesatuan Republik Indonesia, dan kepentingan nasional di berbagai aspek, baik ideologi, politik, ekonomi, sosial budaya, maupun pertahanan dan keam...
	4. Ancaman Siber adalah segala upaya, kegiatan, dan/atau tindakan, baik dari dalam negeri maupun luar negeri, yang dinilai dan/atau dibuktikan dapat melemahkan, merugikan, dan/atau menghancurkan Kepentingan Siber Indonesia.
	5. Insiden Siber adalah Ancaman Siber yang mengakibatkan sistem elektronik Siber tidak berfungsi sebagaimana mestinya.
	6. Serangan Siber adalah Ancaman Siber yang mengakibatkan objek pengamanan Siber menjadi tidak berfungsi, sebagian atau seluruhnya, dan/atau bersifat sementara atau permanen.
	7. Objek Pengamanan Siber adalah data, informasi, sarana dan prasarana, serta sumber daya manusia yang mendapat pelindungan dari penyelenggara Keamanan dan Ketahanan Siber.
	8. Perimeter Keamanan adalah area dalam lingkup Siber dan non-Siber yang hanya dapat diakses oleh orang yang memiliki izin akses Keamanan dan Ketahanan Siber.
	9. Deteksi adalah upaya mengetahui keberadaan, ukuran, dan jarak Ancaman Siber dari Perimeter Keamanan.
	10. Identifikasi adalah upaya mengenali dan menganalisis tingkat kebahayaan, penyebab, dan dampak dari suatu Ancaman Siber yang telah dideteksi.
	11. Proteksi adalah upaya melindungi Objek Pengamanan Siber dari Ancaman Siber agar kegunaan Objek Pengamanan Siber tidak rusak atau hilang, sebagian atau seluruhnya.
	12. Penanggulangan adalah upaya mengatasi, menghilangkan, meminimalisasi dampak, dan/atau mencegah memburuknya dampak dari suatu Insiden Siber atau Serangan Siber yang telah terjadi.
	13. Pemulihan adalah upaya memperbaiki dampak buruk atau memulihkan kerugian akibat Insiden Siber atau Serangan Siber dan mengembalikan fungsionalitas Objek Pengamanan Siber.
	14. Pemantauan adalah upaya untuk memahami dinamika dan tren yang terkait dengan Insiden Siber atau Serangan Siber dalam rangka merumuskan strategi dan taktik yang efektif dan efisien dalam lingkup Keamanan dan Ketahanan Siber.
	15. Pengendalian adalah upaya memelihara dan memperkuat ekosistem Keamanan dan Ketahanan Siber.
	16. Akreditasi adalah pengakuan terkait pemenuhan standar khusus di bidang penyelenggaraan pendidikan, pelatihan, dan pengujian kompetensi sumber daya manusia dalam lingkup Keamanan dan Ketahanan Siber.
	17. Sertifikat Elektronik adalah sertifikat yang diterbitkan dengan berbasis algoritma kriptografi untuk menjadi penanda atau identitas digital dari orang, komputer, sistem elektronik, data, dokumen elektronik, dan/atau jaringan Siber.
	18. Badan Siber dan Sandi Negara, yang selanjutnya disingkat BSSN adalah badan yang melaksanakan urusan pemerintahan dalam bidang Keamanan dan Ketahanan Siber berdasarkan Undang-Undang ini.
	19. Pemerintah Pusat adalah Presiden Republik Indonesia yang memegang kekuasaan pemerintahan negara Republik Indonesia yang dibantu oleh Wakil Presiden dan menteri sebagaimana dimaksud dalam Undang-Undang Dasar Negara Republik Indonesia Tahun 1945.
	20. Pemerintah Daerah adalah kepala daerah sebagai unsur penyelenggara Pemerintahan Daerah yang memimpin pelaksanaan urusan pemerintahan yang menjadi kewenangan daerah otonom.
	21. Orang adalah orang perorangan atau badan hukum.
	BAB II
	ASAS DAN TUJUAN
	Pasal 2
	Keamanan dan Ketahanan Siber berasaskan:
	a. kedaulatan;
	b. ketepercayaan;
	c. profesionalitas;
	d. kesiapsiagaan;
	e. berdaya saing;
	f. kepastian hukum; dan
	g. kolaboratif.
	Pasal 3
	Keamanan dan Ketahanan Siber bertujuan:
	a. melindungi keutuhan dan kedaulatan negara dari Ancaman Siber;
	b. meningkatkan daya saing dan inovasi Siber melalui pemanfaatan Siber yang bebas, terbuka, dan bertanggung jawab;
	c. mendukung pengembangan dan pemajuan perekonomian digital pada aspek tata kelola industri Siber, pengamanan sarana dan prasarana, dan sumber daya Siber nasional; dan
	d. mengonsolidasikan secara sinergis dan kolaboratif semua unsur yang terlibat dalam penyelenggaraan Keamanan dan Ketahanan Siber untuk mencapai tujuan nasional dan berperan bebas aktif dalam mengantisipasi Ancaman Siber bagi perdamaian dunia.
	BAB III
	PENYELENGGARAAN KEAMANAN DAN KETAHANAN SIBER
	Bagian Kesatu
	Umum
	Pasal 4
	(1) Negara bertanggung jawab terhadap penyelenggaraan Keamanan dan Ketahanan Siber.
	(2) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1) dilaksanakan oleh lembaga negara, Pemerintah Pusat, Pemerintah Daerah, dan/atau masyarakat.
	(3) Pemerintah Pusat menugaskan BSSN untuk mengoordinasikan dan mengolaborasikan penyelenggaraan Keamanan dan Ketahanan Siber agar sesuai dengan Kepentingan Siber Indonesia.
	Pasal 5
	Penyelenggaraan Keamanan dan Ketahanan Siber harus mengedepankan:
	a. pemajuan Kepentingan Siber Indonesia;
	b. penghormatan hak asasi manusia;
	c. kemandirian dalam inovasi ilmu pengetahuan dan teknologi; dan
	d. pemajuan perekonomian nasional.
	Bagian Kedua
	Penyelenggara Keamanan dan Ketahanan Siber
	Pasal 6
	Penyelenggara Keamanan dan Ketahanan Siber terdiri atas:
	a. lembaga negara;
	b. Pemerintah Pusat; dan
	c. Pemerintah Daerah.
	Pasal 7
	(1) Penyelenggara Keamanan dan Ketahanan Siber pada lembaga negara sebagaimana dimaksud dalam Pasal 6 huruf a berada dalam tanggung jawab pimpinan lembaga negara yang dilaksanakan oleh kesekretariatan pada lembaga negara.
	(2) Penyelenggara Keamanan dan Ketahanan Siber pada Pemerintah Pusat sebagaimana dimaksud dalam Pasal 6 huruf b terdiri atas:
	a. BSSN;
	b. Siber pada Tentara Nasional Indonesia;
	c. Siber pada Kepolisian Negara Republik Indonesia;
	d. Siber pada Kejaksaan Republik Indonesia;
	e. Siber pada Badan Intelijen Negara; dan
	f. Siber pada kementerian/lembaga nonkementerian selain sebagaimana dimaksud pada huruf a, huruf b, huruf c, huruf d, dan huruf e.
	(3) Penyelenggara Keamanan dan Ketahanan Siber pada Pemerintah Daerah sebagaimana dimaksud dalam Pasal 6 huruf c terdiri atas:
	a. Siber pada Pemerintah Daerah provinsi; dan
	b. Siber pada Pemerintah Daerah kabupaten/kota.
	(4) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (2) huruf a sampai dengan huruf e dilaksanakan sesuai dengan lingkup tugas dan fungsi masing-masing berdasarkan ketentuan peraturan perundang-undangan.
	(5) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1), ayat (2) huruf f, dan ayat (3) dilaksanakan secara terbatas untuk Keamanan dan Ketahanan Siber pada lingkup internal organisasinya.
	Pasal 8
	(1) Penyelenggaraan Keamanan dan Ketahanan Siber selain sebagaimana dimaksud dalam Pasal 6 dapat dilakukan oleh masyarakat.
	(2) Penyelenggaraan Keamanan dan Ketahanan Siber oleh masyarakat sebagaimana dimaksud pada ayat (1) terbatas untuk kegiatan sebagai berikut:
	a. pelindungan sistem elektronik pada lingkup internal organisasi; dan/atau
	b. penyediaan jasa di bidang Keamanan dan Ketahanan Siber.
	Bagian Ketiga
	Koordinasi dan Kolaborasi
	Penyelenggara Keamanan dan Ketahanan Siber
	Pasal 9
	(1) Koordinasi dan kolaborasi sebagaimana dimaksud dalam Pasal 4 ayat (3) dilakukan melalui:
	a. pertemuan secara rutin;
	b. peningkatan kapasitas kelembagaan dan sumber daya manusia;
	c. pelaksanaan latihan penanggulangan dan pemulihan;
	d. pelaksanaan kegiatan taktis bersama; dan/atau
	e. pemberian dukungan teknis dan nonteknis untuk peningkatan kapasitas sarana prasarana, peningkatan kompetensi sumber daya manusia; dan/atau
	f. peningkatan jangkauan jejaring kerja sama.
	(2) Pelaksanaan koordinasi dan kolaborasi sebagaimana dimaksud pada ayat (1) dikonsolidasikan oleh BSSN.
	(3) Ketentuan lebih lanjut mengenai koordinasi dan kolaborasi sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan Pemerintah.
	BAB IV
	TATA KELOLA KEAMANAN DAN KETAHANAN SIBER
	Bagian Kesatu
	Umum
	Pasal 10
	(1) Penyelenggaraan Keamanan dan Ketahanan Siber dilakukan terhadap Objek Pengamanan Siber pada infrastruktur Siber nasional.
	(2) Infrastruktur Siber nasional sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. infrastruktur informasi kritikal nasional, termasuk infrastruktur kunci publik;
	b. infrastruktur penyelenggaraan pemerintahan berbasis elektronik;
	c. infrastruktur perekonomian digital nasional; dan
	d. infrastruktur sistem elektronik lain sesuai dengan ketentuan peraturan perundang-undangan.
	(3) Infrastruktur Siber nasional sebagaimana dimaksud pada ayat (2) disusun dalam suatu daftar.
	(4) Daftar sebagaimana dimaksud pada ayat (3) ditetapkan dengan Peraturan BSSN.
	Pasal 11
	(1) Penyelenggaraan Keamanan dan Ketahanan Siber dilakukan untuk memitigasi risiko dan merespon adanya Ancaman Siber.
	(2) Ancaman Siber sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. Insiden Siber yang terjadi dalam Perimeter Keamanan;
	b. Serangan Siber terhadap Objek Pengamanan Siber;
	c. perangkat lunak yang berbahaya;
	d. konten yang mengandung muatan destruktif dan/atau negatif;
	e. produk, prototipe produk, rancangan produk, atau invensi yang dapat digunakan sebagai senjata Siber;
	f. upaya yang sengaja ditujukan untuk melemahkan, merugikan, dan/atau menghancurkan Kepentingan Siber Indonesia; dan/atau
	g. bentuk Ancaman Siber lainnya.
	Bagian Kedua
	Mitigasi Risiko Ancaman Siber
	Pasal 12
	(1) Setiap penyelenggara Keamanan dan Ketahanan Siber wajib melaksanakan mitigasi risiko Ancaman Siber untuk melindungi Objek Pengamanan Siber yang menjadi tanggungjawabnya.
	(2) Mitigasi risiko sebagaimana dimaksud pada ayat (1) dilaksanakan dengan cara:
	a. membuat salinan dari tiap perangkat lunak yang diperlukan untuk mengoperasikan sistem elektronik;
	b. membuat salinan secara berkelanjutan terhadap data pada sistem elektronik untuk digunakan sebagai cadangan;
	c. menyimpan salinan sebagaimana dimaksud pada huruf a dan huruf b   pada sistem elektronik yang berbeda dengan sumber salinan;
	d. mengoperasikan pusat operasi Keamanan dan Ketahanan Siber;
	e. mengelola akses dalam Perimeter Keamanan yang menjadi tanggungjawabnya;
	f. mengubah secara berkala kode akses ke sistem elektronik;
	g. membuat prosedur operasional secara baku tentang mitigasi risiko terhadap Ancaman Siber, serta mensimulasikan prosedur tersebut secara berkala ke sumber daya manusia di lingkup internal organisasi; dan
	h. melakukan berbagai upaya mitigasi risiko lainnya sesuai dengan ketentuan sebagaimana dimaksud dalam Undang-Undang ini.
	Pasal 13
	(1) Mitigasi risiko Ancaman Siber sebagaimana dimaksud dalam Pasal 12 dilaksanakan sesuai dengan standar khusus yang ditetapkan oleh BSSN.
	(2) BSSN melaksanakan tata kelola dan asesmen terhadap kesesuaian pelaksanaan mitigasi risiko Ancamana Siber sebagaimana dimaksud pada ayat (1).
	Bagian Ketiga
	Respon Ancaman Siber
	Pasal 14
	(1) Setiap penyelenggara Keamanan dan Ketahanan Siber wajib melaksanakan respon Ancaman Siber untuk melindungi Objek Pengamanan Siber yang menjadi tanggungjawabnya.
	(2) Respon sebagaimana dimaksud pada ayat (1) dilaksanakan dengan cara:
	a. memeriksa keutuhan, ketersediaan, dan fungsionalitas dari Objek Pengamanan Siber yang menjadi tanggungjawabnya pada saat Insiden Siber atau Serangan Siber diketahui;
	b. mencatat dan memberitahukan setiap Insiden Siber atau Serangan Siber yang terjadi pada Objek Pengamanan Siber yang menjadi tanggung jawabnya kepada BSSN;
	c. melakukan penganalisisan terhadap tingkat kebahayaan dari Insiden Siber atau Serangan Siber yang terjadi pada Objek Pengamanan Siber yang menjadi tanggungjawabnya;
	d. melakukan penghapusan perangkat lunak berbahaya dari sistem elektroniknya;
	e. menghentikan penggunaan sistem elektronik yang telah terinfeksi Ancaman Siber untuk sementara waktu;
	f. melakukan pemutusan hubungan koneksi data dari sistem elektronik ke sistem elektronik lain yang diduga menjadi sumber Ancaman Siber;
	g. melaksanakan upaya yang disarankan oleh BSSN agar Insiden Siber atau Serangan Siber yang telah terjadi pada Objek Pengamanan Siber yang menjadi tanggungjawabnya, agar tidak meluas atau berbahaya;
	h. melakukan pemberitahuan kepada pengguna sistem elektronik atau pelanggan mengenai respon Ancaman Siber yang telah dilakukan untuk melindungi Objek Pengamanan Siber yang menjadi tanggung jawabnya; dan/atau
	i. melakukan cara lain dalam respon Ancaman Siber sesuai dengan Undang-Undang ini.
	Pasal 15
	(1) Tingkat kebahayaan Ancaman Siber sebagaimana dimaksud dalam Pasal 14 ayat (2) huruf c terdiri atas:
	a. tidak berbahaya;
	b. rendah;
	c. sedang; dan
	d. tinggi.
	(2) Ketentuan mengenai kriteria masing-masing tingkat kebahayaan sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan Pemerintah.
	Pasal 16
	(1) Pelaksanaan respon Ancaman Siber sebagaimana dimaksud dalam Pasal 14 dan Pasal 15 wajib mengacu pada standar khusus yang ditetapkan oleh BSSN.
	(2) BSSN melaksanakan tata kelola dan asesmen terhadap kesesuaian pelaksanaan respon Ancaman Siber sebagaimana dimaksud pada ayat (1).
	Bagian Keempat
	Perangkat Siber
	Pasal 17
	(1) Perangkat Siber yang digunakan untuk penyelenggaraan Keamanan dan Ketahanan Siber pada infrastruktur Siber nasional wajib memiliki sertifikat produk.
	(2) Sertifikat produk sebagaimana dimaksud pada ayat (1) dikeluarkan oleh BSSN.
	(3) Ketentuan mengenai sertifikat produk sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan BSSN.
	Bagian Kelima
	Penyedia Jasa di Bidang Keamanan dan Ketahanan Siber
	Pasal 18
	(1) Penyedia jasa di bidang Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 8 ayat (2) huruf b wajib memiliki izin.
	(2) Izin sebagaimana dimaksud pada ayat (1) diberikan untuk kegiatan usaha sebagai berikut:
	a. pengelolaan sistem Keamanan dan Ketahanan Siber;
	b. pengujian penetrasi keamanan akses sistem elektronik; dan
	c. pembuatan algoritma kriptografi.
	(3) Izin sebagaimana dimaksud pada ayat (1) dikeluarkan oleh BSSN.
	(4) Ketentuan mengenai perizinan sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan BSSN.
	Bagian Keenam
	Kompetensi Sumber Daya Manusia
	Pasal 19
	(1) Penyelenggara Keamanan dan Ketahanan Siber wajib memanfaatkan sumber daya manusia yang memiliki kompetensi dalam bidang Keamanan dan Ketahanan Siber.
	(2) Kompetensi sebagaimana dimaksud pada ayat (1) mengacu pada standar khusus yang ditetapkan oleh BSSN.
	Pasal 20
	(1) Penyelenggara Keamanan dan Ketahanan Siber dapat menyelenggarakan kegiatan usaha di bidang pendidikan atau pelatihan untuk memenuhi standar khusus sebagaimana dimaksud dalam Pasal 19 ayat (2).
	(2) Kegiatan usaha sebagaimana dimaksud pada ayat (1) wajib memiliki akreditasi yang diberikan oleh BSSN.
	Pasal 21
	(1) Untuk meningkatkan kemampuan dan profesionalitas sumber daya manusia, Penyelenggara Keamanan dan Ketahanan Siber yang berasal dari masyarakat dapat berhimpun dan membentuk organisasi profesi di bidang Keamanan dan Ketahanan Siber.
	(2) Organisasi profesi sebagaimana dimaksud pada ayat (1) dapat melakukan penerbitan sertifikat kompetensi profesional kepada sumber daya manusia yang telah memenuhi standar khusus sebagaimana dimaksud dalam Pasal 19 ayat (2).
	(3) Penerbitan sertifikat kompetensi profesional sebagaimana dimaksud pada ayat (2) hanya dapat dilakukan oleh organisasi profesi yang telah memiliki akreditasi sebagai lembaga sertifikasi profesi.
	(4) Akreditasi sebagaimana dimaksud pada ayat (3) diberikan oleh BSSN berdasarkan rekomendasi dari institusi pembina profesi yang berwenang sesuai dengan ketentuan peraturan perundang-undangan.
	Bagian Ketujuh
	Penegakan Tata Kelola
	Pasal 22
	(1) Penyelenggara Keamanan dan Ketahanan Siber yang tidak memenuhi standar khusus sebagaimana dimaksud dalam Pasal 13 ayat (1), Pasal 16 ayat (1), dan Pasal 19 ayat (2) dikenakan sanksi adminstrasi.
	(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. teguran;
	b. penolakan permohonan izin akses Keamanan dan Ketahanan Siber;
	c. pembekuan sementara izin akses Keamanan dan Ketahanan Siber;
	d. pencabutan permanen izin akses Keamanan dan Ketahanan Siber;
	e. pembekuan sementara izin penyedia jasa;
	f. pencabutan permanen izin penyedia jasa;
	g. pembekuan atau pemblokiran sementara operasional sistem elektronik;
	h. penghentian atau pemblokiran permanen operasional sistem elektronik; dan/atau
	i. pengenaan denda administratif.
	Pasal 23
	(1) Penyelenggara Keamanan dan Ketahanan Siber yang tidak menggunakan perangkat Siber tersertifikasi sebagaimana dimaksud dalam Pasal 17 ayat (2) dikenakan sanksi adminstrasi.
	(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. teguran;
	b. pembekuan atau pemblokiran sementara operasional sistem elektronik;
	c. penghentian atau pemblokiran permanen operasional sistem elektronik; dan/atau
	d. pengenaan denda administratif.
	Pasal 24
	(1) Penyedia jasa di bidang Keamanan dan Ketahanan Siber yang tidak mempunyai izin dalam melakukan kegiatan usahanya sebagaimana dimaksud dalam Pasal 18 ayat (3) dikenakan sanksi administrasi.
	(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. teguran;
	b. pembekuan atau pemblokiran sementara operasional sistem elektronik;
	c. penghentian atau pemblokiran permanen operasional sistem elektronik; dan/atau
	d. pengenaan denda administratif.
	Pasal 25
	(1) Penyelenggara Keamanan dan Ketahanan Siber yang menyelenggarakan kegiatan usaha di bidang pendidikan dan pelatihan sebagaimana dimaksud dalam Pasal 20 ayat (2) tetapi tidak mempunyai akreditasi dikenakan sanksi administrasi.
	(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. teguran;
	b. pembekuan atau pemblokiran sementara operasional sistem elektronik;
	c. penghentian atau pemblokiran permanen operasional sistem elektronik; dan/atau
	d. pengenaan denda administratif.
	Pasal 26
	(1) Organisasi profesi yang menerbitkan sertifikat kompetensi profesi sebagaimana dimaksud dalam Pasal 21 dan tidak mempunyai akreditasi dikenakan sanksi administrasi.
	(2) Sanksi administrasi sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. teguran;
	b. pembekuan atau pemblokiran sementara operasional sistem elektronik;
	c. penghentian atau pemblokiran permanen operasional sistem elektronik; dan/atau
	d. pengenaan denda administratif.
	Pasal 27
	(1) Penyelenggara Keamanan dan Ketahanan Siber yang dijatuhi sanksi administrasi sebagaimana dimaksud dalam Pasal 22 sampai dengan Pasal 26 berhak mengajukan upaya pembelaan.
	(2) Ketentuan lebih lanjut mengenai sanksi administrasi dan upaya pembelaan sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan Pemerintah.
	Bagian Kedelapan
	Risiko Kerugian dan Pertanggungan Kerugian
	Pasal 28
	(1) Setiap Orang yang dirugikan akibat dari penyelenggaraan fungsi dan/atau kegiatan Keamanan dan Ketahanan Siber dapat mengajukan permohonan rehabilitasi, kompensasi, dan/atau restitusi.
	(2) Permohonan rehabilitasi, kompensasi, dan/atau restitusi sebagaimana dimaksud pada ayat (1) dilaksanakan sesuai dengan ketentuan peraturan perundang-undangan.
	Pasal 29
	(1) Penyelenggara Keamanan dan Ketahanan Siber dapat menggunakan jasa asuransi Siber untuk mempertanggungkan risiko kerugian akibat Insiden Siber atau Serangan Siber.
	(2) Jasa asuransi Siber sebagaimana dimaksud pada ayat (1) diselenggarakan oleh pelaku usaha perasuransian Indonesia.
	Pasal 30
	(1) Pelaku usaha jasa asuransi Siber sebagaimana dimaksud dalam Pasal 29 ayat (2) wajib memiliki sumber daya manusia yang kompeten dalam bidang Keamanan dan Ketahanan Siber.
	(2) Sumber daya manusia sebagaimana dimaksud pada ayat (1) sekurang-kurangnya meliputi:
	a. penilai risiko (underwriter) Siber; dan
	b. penilai kerugian Siber.
	(3) Sumber daya manusia yang kompeten sebagaimana dimaksud pada ayat (1) dibuktikan dengan sertifikat kompetensi yang dikeluarkan oleh BSSN.
	(4) Ketentuan lebih lanjut tentang sertifikat kompetensi sebagaimana dimaksud pada ayat (2) diatur dalam Peraturan BSSN.
	BAB V
	PELAYANAN KEAMANAN DAN KETAHANAN SIBER
	Bagian Kesatu
	Pusat Operasi Keamanan dan Ketahanan Siber
	Pasal 31
	(1) Dalam rangka melaksanakan kegiatan Keamanan dan Ketahanan Siber, setiap penyelenggara Keamanan dan Ketahanan Siber wajib membentuk pusat operasi Keamanan dan Ketahanan Siber.
	(2) Pusat operasi Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1) wajib terkoneksi dengan pusat operasi Keamanan dan Ketahanan Siber nasional.
	(3) Ketentuan sebagaimana dimaksud pada ayat (2) dikecualikan bagi Pusat operasi Keamanan dan Ketahanan Siber yang diselenggarakan oleh pelaku usaha mikro, kecil, menengah, dan koperasi.
	(4) Pusat operasi Keamanan dan Ketahanan Siber nasional sebagaimana dimaksud pada ayat (2) diselenggarakan oleh BSSN.
	Pasal 32
	Pusat operasi Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 31 ayat (1) memberikan layanan yang terdiri atas:
	a. pengoperasian narahubung atau pusat kontak untuk pelaporan dugaan tentang akan atau telah terjadinya Insiden Siber atau Serangan Siber;
	b. pemrosesan laporan dugaan Insiden Siber atau Serangan Siber untuk ditindaklanjuti; dan
	c. pemberian informasi mengenai status perkembangan dari laporan dugaan terjadinya Insiden Siber atau Serangan Siber kepada pelapor.
	Pasal 33
	Ketentuan teknis mengenai prosedur operasional pusat operasi Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 31 dan Pasal 32 diatur dalam Peraturan BSSN.
	Bagian Kedua
	Pembudayaan Keamanan dan Ketahanan Siber
	Pasal 34
	Setiap Penyelenggara Keamanan dan Ketahanan Siber harus melakukan upaya pembudayaan Keamanan dan Ketahanan Siber agar kualitas pengelolaan risiko dari pemanfaatan Siber meningkat.
	Pasal 35
	Upaya pembudayaan Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 34 terdiri atas:
	a. pengelolaan informasi dan dokumentasi terkait Keamanan dan Ketahanan Siber; dan
	b. pelaksanaan kegiatan promosi, bimbingan teknis, dan/atau kegiatan ilmiah untuk meningkatkan literasi dan kesadaran masyarakat terhadap Keamanan dan Ketahanan Siber; dan
	c. Pemberian penghargaan kepada setiap Orang yang telah berpartisipasi dalam mewujudkan tujuan penyelenggaraan Keamanan dan Ketahanan Siber.
	BAB VI
	DIPLOMASI SIBER
	Pasal 36
	(1) Dalam rangka memajukan Kepentingan Siber Indonesia di tingkat internasional dan turut serta dalam menjaga perdamaian dunia harus dilakukan diplomasi Siber melalui serangkaian upaya dengan menggunakan metode dan cara diplomatik di lingkup Keamanan ...
	(2) Upaya diplomasi Siber sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. berpartisipasi dalam menciptakan, merumuskan, memajukan usulan atau inisiatif konsep, norma, perilaku, dan panduan internasional dalam Keamanan dan Ketahanan Siber secara bilateral, regional, atau multilateral;
	b. berpartisipasi dalam kegiatan pemecahan masalah Keamanan dan Ketahanan Siber di fora bilateral, regional, atau multilateral;
	c. berpartisipasi dalam pengadministrasian rezim internasional di bidang Keamanan dan Ketahanan Siber di tingkat regional atau multilateral;
	d. menjalin kemitraan, kerja sama, dan hubungan timbal balik dengan berbagai negara dan/atau organisasi internasional untuk meningkatkan ketahanan Siber nasional, untuk mencegah penyalahgunaan Siber, dan/atau meningkatkan kesadaran tentang aneka macam...
	e. mendorong negara kawasan untuk meningkatkan kapasitas Keamanan dan Ketahanan Siber dan menegakkan sistem bersama untuk saling berbagi informasi situasional tentang kerentanan, ancaman, dan peristiwa Keamanan dan Ketahanan Siber;
	f. menyelenggarakan kegiatan, pertemuan, atau lokakarya untuk mendiseminasikan konsep dan/atau kebijakan Keamanan dan Ketahanan Siber Indonesia ke negara lain; dan
	g. upaya lain sesuai dengan ketentuan peraturan perundang-undangan dan/atau hukum internasional.
	Pasal 37
	(1) Diplomasi Siber sebagaimana dimaksud dalam Pasal 36 dilaksanakan oleh BSSN.
	(2) BSSN berkolaborasi dan berkoordinasi dengan kementerian yang bertanggung jawab dalam urusan luar negeri untuk melaksanakan diplomasi Siber sebagaimana dimaksud pada ayat (1).
	(3) Kementerian yang bertanggung jawab dalam urusan luar negeri dalam rangka mengefektifkan pelaksanaan diplomasi Siber sebagaimana dimaksud pada ayat (1) dan ayat (2):
	a. mengusulkan kepada Presiden pengangkatan duta besar yang khusus menangani hubungan diplomatik di bidang Keamanan dan Ketahanan Siber; dan
	b. menetapkan jabatan atase Keamanan dan Ketahanan Siber pada perwakilan diplomatik tertentu.
	BAB VII
	PENEGAKAN HUKUM
	Bagian Kesatu
	Penapisan Konten dan Aplikasi Elektronik
	Pasal 38
	(1) BSSN melakukan penapisan terhadap konten dan aplikasi elektronik yang mengandung muatan perangkat lunak berbahaya untuk mendukung upaya pelindungan terhadap masyarakat pengguna aplikasi elektronik.
	(2) Ketentuan mengenai prosedur operasional penapisan konten dan aplikasi elektronik sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan BSSN.
	Bagian Kedua
	Penindakan
	Pasal 39
	(1) BSSN melakukan penindakan terhadap setiap Orang yang terbukti melakukan pelanggaran Keamanan dan Ketahanan Siber.
	(2) Penindakan sebagaimana dimaksud pada ayat (1) terdiri atas:
	a. penjatuhan sanksi administratif;
	b. pelimpahan hasil investigasi ke pejabat yang berwenang dalam bidang penyidikan tindak pidana;
	c. pengajuan gugatan ganti kerugian; dan/atau
	d. tindakan lain yang sesuai dengan ketentuan peraturan perundang-undangan.
	(3) Ketentuan teknis mengenai prosedur operasional penindakan sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan BSSN.
	Bagian Ketiga
	Dukungan pada Proses Penegakan Hukum
	Pasal 40
	(1) Dalam rangka proses penegakan hukum, BSSN memberikan dukungan pada proses pemeriksaan perkara perdata dan pidana.
	(2) Dukungan pada proses pemeriksaan perkara perdata sebagaimana dimaksud pada ayat (1) dilakukan pada tahap pembuktian di persidangan.
	(3) Dukungan pada proses pemeriksaan perkara pidana sebagaimana dimaksud pada ayat (1) dilakukan pada tahap penyelidikan, penyidikan, dan/atau pembuktian di persidangan.
	(4) Pelaksanaan mengenai pemberian dukungan sebagaimana dimaksud pada ayat (1) dilakukan oleh BSSN sesuai dengan ketentuan peraturan perundang-undangan.
	BAB VIII
	BSSN
	Bagian Kesatu
	Kedudukan
	Pasal 41
	BSSN berkedudukan di bawah dan bertanggung jawab kepada Presiden.
	Bagian Kedua
	Tugas dan Fungsi
	Pasal 42
	(1) BSSN memiliki tugas:
	a. menyelenggarakan urusan pemerintahan di bidang Keamanan dan Ketahanan Siber secara efektif dan efisien;
	b. memanfaatkan, mengembangkan, dan mengonsolidasikan semua unsur pemangku kepentingan yang terkait dengan Keamanan dan Ketahanan Siber; dan
	c. melakukan pengawasan pengunaan produk persandian dan penyelenggaraan persandian negara.
	(2) Pelaksanaan tugas sebagaimana dimaksud pada ayat (1) huruf c diatur dengan undang-undang tersendiri.
	Pasal 43
	BSSN menyelenggarakan fungsi:
	a. tata Kelola Keamanan dan Ketahanan Siber;
	b. pelayanan Keamanan dan Ketahanan Siber;
	c. diplomasi Siber;
	d. dukungan penegakan hukum; dan
	e. pembinaan dalam penyelenggaraan Sertifikasi Elektronik.
	Bagian Ketiga
	Wewenang
	Pasal 44
	BSSN memiliki wewenang:
	a. membentuk dan memberlakukan peraturan, standar khusus, dan/atau prosedur operasional di bidang Keamanan dan Ketahanan Siber secara nasional;
	b. merumuskan kerangka strategis dan kerangka teknis Keamanan dan Ketahanan Siber;
	c. melaksanakan upaya perwujudan Keamanan dan Ketahanan Siber Indonesia di dalam dan di luar negeri;
	d. menetapkan Perimeter Keamanan;
	e. memberikan, membekukan, atau mencabut izin, sertifikasi, atau akreditasi dalam lingkup Keamanan dan Ketahanan Siber;
	f. melakukan investigasi, penindakan dan pengenaan sanksi administrasi;
	g. melakukan asesmen, pengujian, penetrasi keamanan akses sistem elektronik, dan/atau audit Keamanan dan Ketahanan Siber; dan
	h. memberikan dukungan dalam proses penegakan hukum pidana dan perdata.
	Pasal 45
	(1) Dalam rangka mendukung proses penegakan hukum pidana sebagaimana dimaksud dalam Pasal 44 huruf h, BSSN melakukan:
	a. penganalisisan bukti digital;
	b. pemberian keterangan ahli di bidang forensik digital; dan/atau
	c. pemberian dukungan teknis Keamanan dan Ketahanan Siber dalam tahap penyelidikan dan penyidikan.
	(2) Dukungan proses penegakan hukum pidana sebagaimana dimaksud pada ayat (1) dilaksanakan oleh BSSN apabila ada permintaan secara tertulis dari penyelidik, penyidik, dan/atau penuntut umum kepada BSSN.
	(3) Dukungan proses penegakan hukum perdata sebagaimana dimaksud dalam Pasal 44 huruf h dilaksanakan oleh BSSN apabila ada permintaan secara tertulis oleh pengadilan.
	(4) Pelaksanaan dukungan penegakan pidana dan dan perdata sebagaimana dimaksud pada ayat (2) dan ayat (3) dilaksanakan sesuai dengan ketentuan peraturan perundang-undangan.
	Pasal 46
	Selain melaksanakan kewenangan sebagaimana dimaksud dalam Pasal 44, BSSN melaksanakan Deteksi, Identifikasi, Proteksi, Penanggulangan, Pemulihan, Pemantauan, dan Pengendalian pada Objek Pengamanan Siber sebagaimana dimaksud dalam Pasal 10 ayat (2) di ...
	Pasal 47
	Dalam rangka melaksanakan Deteksi sebagaimana dimaksud dalam Pasal 46, BSSN melakukan kegiatan:
	a. Deteksi Ancaman Siber pada lalu lintas data;
	b. Deteksi Ancaman Siber terkait perilaku sosio-kultural;
	c. Deteksi potensi Ancaman Siber;
	d. intelijen sinyal;
	e. asesmen, pengujian, dan penetrasi keamanan akses sistem elektronik untuk menemukan kerentanan dan celah keamanan terkait Infrastruktur Siber Nasional;
	f. Pemberian izin untuk kegiatan penelitian dan pengujian kekuatan Keamanan dan Ketahanan Siber; dan
	g. kegiatan Deteksi lain sesuai dengan ketentuan peraturan perundang-undangan.
	Pasal 48
	Dalam rangka melaksanakan Identifikasi sebagaimana dimaksud dalam 44, BSSN melakukan kegiatan:
	a. Identifikasi Ancaman Siber pada lalu lintas data;
	b. Identifikasi Ancaman Siber terkait perilaku sosio-kultural;
	c. Identifikasi potensi Ancaman Siber;
	d. Penganalisisan hasil intelijen sinyal;
	e. penganalisisan hasil asesmen, pengujian, dan penetrasi keamanan akses sistem elektronik terkait Infrastruktur Siber nasional;
	f. Pemberian izin untuk kegiatan penelitian dan pengujian kekuatan Keamanan dan Ketahanan Siber; dan
	g. kegiatan Identifikasi lain sesuai dengan ketentuan peraturan perundang-undangan.
	Pasal 49
	Dalam rangka melaksanakan Proteksi sebagaimana dimaksud dalam Pasal 44, BSSN melakukan kegiatan:
	a. tata kelola terhadap pemanfaatan algoritma kriptografi;
	b. penerbitan Sertifikat Elektronik pada infrastruktur Siber nasional;
	c. pelindungan jaringan Siber intra penyelenggara Keamanan dan Ketahanan Siber;
	d. pengauditan pelaksanaan standar keamanan;
	e. perencanaan kebutuhan peralatan persandian negara;
	f. pemeliharaan peralatan persandian negara;
	g. pengelolaan kunci sistem sandi yang digunakan untuk persandian negara;
	h. pelindungan keamanan gelombang frekuensi atau sinyal;
	i. kontra penginderaan;
	j. pengelolaan hibah; dan
	k. pembinaan komunitas Keamanan dan Ketahanan Siber.
	Pasal 50
	Dalam rangka melaksanakan Penanggulangan sebagaimana dimaksud dalam Pasal 44, BSSN melakukan kegiatan:
	a. pengelolaan sentra informasi untuk penanggulangan Ancaman Siber;
	b. pengonsolidasian upaya untuk penanggulangan Ancaman Siber; dan
	c. pengonsolidasian aneka upaya penanggulangan untuk menjaga keberlanjutan operasional dari infrastruktur Siber nasional.
	Pasal 51
	Dalam rangka melaksanakan Pemulihan sebagaimana dimaksud dalam Pasal 44, BSSN melakukan kegiatan:
	a. penyebarluasan informasi untuk meningkatkan kesadaran Keamanan dan Ketahanan Siber;
	b. pelaksanaan investigasi untuk mengupayakan pemulihan terhadap kerugian atau kehilangan yang terjadi pada Infrastruktur Siber Nasional; dan
	c. pelaksanaan tindak lanjut hasil investigasi melalui upaya administratif dan/atau upaya pemulihan kerugian lain sesuatu dengan perundang-undangan.
	Pasal 52
	Dalam rangka melaksanakan Pemantauan sebagaimana dimaksud dalam Pasal 44, BSSN melakukan kegiatan:
	a. tata kelola terhadap data dan informasi terkait cara terjadinya Insiden Siber atau Serangan Siber yang telah terjadi di seluruh dunia;
	b. tata kelola terhadap data dan informasi terkait dampak dari Insiden Siber atau Serangan Siber yang telah terjadi di seluruh dunia; dan
	c. penelaahan terhadap data dan informasi terkait Insiden Siber atau Serangan Siber untuk merumuskan strategi dan taktik terbaik dalam merespon berbagai perkembangan Ancaman Siber yang ditujukan kepada Negara Kesatuan Republik Indonesia.
	Pasal 53
	Dalam rangka melaksanakan Pengendalian sebagaimana dimaksud dalam Pasal 44, BSSN melakukan kegiatan:
	a. perizinan penyedia jasa di bidang Keamanan dan Ketahanan Siber;
	b. pensertifikasian perangkat Siber yang disediakan untuk digunakan pada infrastruktur Siber nasional;
	c. pensertifikasian penilai risiko (underwriter) Siber dan penilai kerugian Siber;
	d. pengakreditasian lembaga pendidikan dan pelatihan di bidang Keamanan dan Ketahanan Siber; dan
	e. pengakreditasian lembaga sertifikasi profesi di bidang Keamanan dan Ketahanan Siber.
	Bagian Keempat
	Organisasi
	Pasal 54
	BSSN terdiri atas:
	a. Kepala;
	b. Wakil Kepala;
	c. Sekretariat Utama;
	d. deputi;
	e. inspektorat utama; dan
	f. pusat dan/atau unit kerja lain menurut aturan dan ketetapan yang berlaku.
	Pasal 55
	(1) BSSN dipimpin oleh seorang Kepala dan dibantu oleh seorang Wakil Kepala.
	(2) Pengangkatan dan pemberhentian Kepala BSSN dan Wakil Kepala BSSN sebagaimana dimaksud pada ayat (1) ditetapkan dengan Keputusan Presiden.
	Pasal 56
	(1) Kepala BSSN diberikan hak keuangan dan fasilitas setingkat menteri.
	(2) Wakil Kepala BSSN diberikan hak keuangan dan fasilitas setingkat wakil menteri.
	Pasal 57
	(1) Dalam rangka efektifitas dan efisiensi dalam pelaksanaan koordinasi dan kolaborasi dengan Pemerintah Daerah, BSSN membentuk kantor perwakilan.
	(2) Susunan organisasi dan tata laksana dari kantor perwakilan sebagaimana dimaksud pada ayat (1) ditetapkan oleh BSSN.
	Pasal 58
	(1) Dalam rangka pemenuhan kebutuhan sumber daya manusia untuk pelaksanaan tugas, fungsi, wewenang, dan kegiatan BSSN dalam lingkup Keamanan dan Ketahanan Siber, BSSN menyelenggarakan pendidikan kedinasan.
	(2) Susunan organisasi dan tata laksana dari pendidikan kedinasan sebagaimana dimaksud pada ayat (1) ditetapkan oleh BSSN.
	Pasal 59
	(1) Dalam rangka pelaksanaan Keamanan Siber pada penyelenggaraan pemerintahan berbasis elektronik, BSSN menyelenggarakan layanan penerbitan Sertifikat Elektronik.
	(2) Layanan penerbitan Sertifikat Elektronik sebagaimana dimaksud pada ayat (1) meliputi:
	a. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma kriptografi untuk pembuatan tanda tangan elektronik dan pengautentikasian identitas Orang;
	b. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma kriptografi untuk pembuatan tanda tangan elektronik dan pengautentikasian komputer atau sistem elektronik;
	c. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma kriptografi untuk pembuatan tanda tangan elektronik dan pengautentikasian jaringan komputer atau jaringan siber; dan
	d. pengelolaan penerbitan Sertifikat Elektronik berbasis algoritma kriptografi untuk pembuatan tanda tangan elektronik dan pengautentikasian data atau dokumen elektronik.
	(3) Layanan penerbitan Sertifikat Elektronik sebagaimana dimaksud pada ayat (1) dan ayat (2) dapat diberikan kepada pihak di luar Sistem Pemerintahan Berbasis Elektronik apabila terdapat permintaan.
	(4) Susunan organisasi dan tata laksana layanan penerbitan Sertifikat Elektronik sebagaimana dimaksud pada ayat (1) ditetapkan oleh BSSN.
	Pasal 60
	Ketentuan lebih lanjut mengenai organisasi BSSN sebagaimana dimaksud dalam Pasal 54 sampai dengan Pasal 59 diatur dengan Peraturan Presiden.
	Pasal 61
	(1) Penyelenggaraan Keamanan dan Ketahanan Siber dalam keadaan perang dilakukan di bawah kendali langsung Presiden.
	(2) Penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1) dalam keadaan perang harus mendapat persetujuan Dewan Perwakilan Rakyat.
	BAB IX
	PENDANAAN DAN PENGADAAN
	Pasal 62
	(1) Pendanaan untuk penyelenggaraan Keamanan dan Ketahanan Siber bersumber dari:
	a. Anggaran Pendapatan dan Belanja Negara;
	b. anggaran pendapatan dan belanja daerah;
	c. dana pengembangan Keamanan dan Ketahanan Siber nasional;
	d. hibah; dan/atau
	e. sumber pendanaan lain yang sah dan tidak mengikat menurut ketentuan peraturan perundang-undangan.
	(2) Hibah sebagaimana dimaksud pada ayat (1) huruf d dapat berupa:
	a. uang;
	b. barang;
	c. fasilitas;
	d. peralatan; dan/atau
	e. jasa.
	Pasal 63
	(1) Hibah uang sebagaimana dimaksud dalam Pasal 62 ayat (2) huruf a dimasukkan dalam dana pengembangan Keamanan dan Ketahanan Siber nasional dan dikelola oleh BSSN.
	(2) Hasil pengelolaan dana pengembangan Keamanan dan Ketahanan Siber nasional sebagaimana dimaksud pada ayat (1) digunakan untuk:
	a. pengembangan sumber daya manusia;
	b. penelitian;
	c. pemberian penghargaan; dan/atau
	d. dana cadangan untuk mengantisipasi keperluan kontijensi atas terjadinya Insiden Siber dan/atau Serangan Siber.
	(3) Ketentuan lebih lanjut tentang pengelolaan dana pengembangan Keamanan dan Ketahanan Siber nasional sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan Pemerintah.
	Pasal 64
	(1) Hibah barang, fasilitas, peralatan, dan/atau jasa sebagaimana dimaksud dalam Pasal 62 ayat (2) huruf b, huruf c, huruf d, dan huruf e dikelola oleh BSSN.
	(2) Pengelolaan hibah barang, fasilitas, peralatan, dan/atau jasa sebagaimana dimaksud pada ayat (1) digunakan untuk peningkatan kemampuan penyelenggaraan Keamanan dan Ketahanan Siber nasional.
	(3) Ketentuan lebih lanjut tentang pengelolaan hibah barang, fasilitas, peralatan, dan/atau jasa sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan BSSN.
	Pasal 65
	(1) Pemerintah Pusat dan Pemerintah Daerah wajib mengalokasikan dana penyelenggaraan Keamanan dan Ketahanan Siber dalam Anggaran Pendapatan dan Belanja Negara dan Anggaran Pendapatan dan Belanja Daerah.
	(2) Dana penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1) diperuntukkan untuk:
	a. pengembangan sumber daya manusia; dan
	b. pembangunan dan/atau penguatan perangkat dan infrastruktur Keamanan dan Ketahanan Siber.
	(3) Ketentuan lebih lanjut mengenai pengalokasian dan peruntukan Dana penyelenggaraan Keamanan dan Ketahanan Siber sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dalam Peraturan Pemerintah.
	Pasal 66
	(1) Pembangunan dan/atau penguatan perangkat dan infrastruktur Keamanan dan Ketahanan Siber sebagaimana dimaksud dalam Pasal 65 ayat (2) huruf b wajib memenuhi ketentuan 50% (lima puluh persen) tingkat komponen dalam negeri.
	(2) Ketentuan 50% (lima puluh persen) tingkat komponen dalam negeri sebagaimana dimaksud pada ayat (1) diterapkan masing-masing untuk pengadaan perangkat keras dan/atau perangkat lunak.
	(3) Pelaksanaan ketentuan pemenuhan 50% (lima puluh persen) tingkat komponen dalam negeri sebagaimana dimaksud pada ayat (1) dilaksanakan oleh kementerian yang menyelenggarakan urusan pemerintahan di bidang perindustrian dan berkoordinasi dengan BSSN.
	(4) Ketentuan lebih lanjut tentang pemenuhan 50% (lima puluh persen) tingkat komponen dalam negeri diatur dalam Peraturan Pemerintah.
	Pasal 67
	(1) Pengadaan perangkat keras dan perangkat lunak sebagaimana dimaksud dalam Pasal 66 ayat (2) dalam keadaan tertentu dapat dilakukan dengan cara penunjukan langsung atau pengadaan langsung.
	(2) Penunjukan langsung atau pengadaan langsung dalam keadaan tertentu sebagaimana dimaksud pada ayat (1) dilakukan dalam hal:
	a. penanganan darurat untuk keamanan dan keselamatan masyarakat;
	b. pekerjaan yang kompleks dan hanya dapat dilaksanakan oleh penyedia jasa di bidang Keamanan dan Ketahanan Siber yang sangat terbatas atau hanya dapat dilakukan oleh pemegang hak;
	c. pekerjaan yang perlu dirahasiakan yang menyangkut keamanan dan keselamatan negara; dan/atau
	d. pekerjaan yang berskala kecil.
	(3) Penunjukan langsung atau pengadaan langsung sebagaimana dimaksud pada ayat (1) dilaksanakan sesuai dengan ketentuan peraturan perundang-undangan.
	BAB X
	LARANGAN
	Pasal 68
	Setiap Orang dilarang dengan sengaja dan tanpa hak atau melawan hukum melakukan tindakan apapun yang mengakibatkan infrastruktur Siber Nasional terganggu dan/atau tidak bekerja sebagaimana mestinya.
	Pasal 69
	Setiap Orang dilarang dengan sengaja dan tanpa hak atau melawan hukum memproduksi, mendistribusikan, atau menyediakan perangkat yang dirancang atau dikembangkan secara khusus untuk memfasilitasi tindakan sebagaimana dimaksud dalam Pasal 68.
	BAB XI
	KETENTUAN PIDANA
	Pasal 70
	Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 68, dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp10.000.000.000,00 (sepuluh miliar rupiah) berdasarkan tingkat kerusakan yang ditimbulkan.
	Pasal 71
	Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 69, dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp10.000.000.000,00 (sepuluh miliar rupiah) berdasarkan tingkat kerusakan yang ditimbulkan.
	Pasal 72
	(1) Ketentuan pidana sebagaimana dimaksud dalam Pasal 70 dan Pasal 71 tidak berlaku kepada setiap Orang yang melakukan penelitian dan/atau pengujian terhadap kekuatan dari Keamanan dan Ketahanan Siber pada infrastruktur Siber nasional.
	(2) Setiap Orang yang melakukan penelitian dan/atau pengujian sebagaimana dimaksud pada ayat (1) harus terdaftar dan memiliki izin dari BSSN.
	(3) Ketentuan mengenai tata cara penelitian, pengujian, pendaftaran, dan pemberian izin sebagaimana dimaksud pada ayat (2) diatur dalam Peraturan BSSN.
	BAB XII
	KETENTUAN PERALIHAN
	Pasal 73
	Pada saat Undang-Undang ini mulai berlaku, semua peraturan perundang-undangan yang mengatur mengenai Keamanan dan Ketahanan Siber dinyatakan masih tetap berlaku sepanjang tidak bertentangan dengan ketentuan dalam Undang-Undang ini.
	Pasal 74
	Organisasi atau badan yang merupakan unsur penyelenggaraan Keamanan dan Ketahanan Siber yang sudah ada tetap berlaku sampai dengan diubah atau diganti dengan organisasi atau badan baru berdasarkan ketentuan dalam Undang-Undang ini.
	Pasal 75
	BSSN wajib menyesuaikan dengan ketentuan Undang-Undang ini, paling lama 2 (dua) tahun terhitung sejak Undang-Undang ini berlaku.
	BAB XIII
	KETENTUAN PENUTUP
	Pasal 76
	(1) Peraturan pelaksanaan dari Undang-Undang ini harus telah ditetapkan paling lambat 1 (satu) tahun terhitung sejak Undang-Undang ini diundangkan.
	(2) Pemerintah Pusat harus melaporkan pelaksanaan Undang-Undang ini kepada Dewan Perwakilan Rakyat paling lambat 3 (tiga) tahun sejak Undang-Undang ini berlaku.
	Pasal 77
	Undang-Undang ini mulai berlaku pada tanggal diundangkan.
	Agar setiap orang mengetahuinya, memerintahkan pengundangan Undang-Undang ini dengan penempatannya dalam Lembaran Negara Republik Indonesia.
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	KEAMANAN DAN KETAHANAN SIBER
	I. UMUM
	Sistem Siber telah menjadi kebutuhan penting bagi bangsa dan masyarakat Indonesia. Indikasinya masyarakat kini bergantung pada akses terhadap internet dan pemanfaatan gawai seperti telepon seluler, perangkat komputer, laptop dan sebagainya untuk menja...
	Pengalaman yang telah dilalui oleh bangsa Indonesia memberikan pelajaran bahwa ancaman terhadap keselamatan, kedaulatan, dan keamanan bangsa dan negara Indonesia adalah nyata. Ancaman tersebut dapat tampak secara terang-terangan dan dapat pula yang te...
	Dalam konteks pemeliharaan Keamanan dan Ketahanan Siber, penguatan fondasi dapat berarti empat hal. Pertama, bahwa segala kerentanan yang dapat meningkatkan ancaman atau bahaya di bidang Siber harus dapat dideteksi dan diidentifikasi. Kedua, segala as...
	Berlandaskan pada pemahaman tersebut, maka perlu ada pemahaman bersama bahwa Indonesia tidak boleh melihat ancaman di bidang siber secara sempit dari aspek teknikal saja dan hanya terbatas pada lingkup serangan yang ditujukan pada infrastruktur inform...
	Oleh karena luasnya pemangku kepentingan (stakeholders) dalam pemeliharaan Keamanan dan Ketahanan Siber, maka segala upaya pemeliharaan Keamanan dan Ketahanan Siber perlu berbasiskan pada kolaborasi yang efektif di antara seluruh komponen siber nasion...
	Dengan mempertimbangkan data terkait jumlah perusahaan penyedia infrastruktur Siber, aplikasi internet yang dimiliki perusahaan domestik yang digunakan secara masif, besarnya jumlah kartu kredit dan kartu debit yang telah diterbitkan, jumlah perusahaa...
	Ekosistem Keamanan dan Ketahanan Siber dengan tingkat kematangan menengah dicirikan oleh beberapa hal. Pertama, adanya suatu penyelenggaraan Keamanan dan Ketahanan Siber yang rinci dan berbasis aturan atau prosedur formal. Kedua, adanya badan pemerint...
	Mengingat bahwa tidak mungkin profil risiko Keamanan dan Ketahanan Siber Indonesia mengecil, maka adalah suatu conditio sine qua non bahwa tingkat kematangan ekosistem Keamanan dan Ketahanan Siber Indonesia harus dinaikkan, bahkan lebih tinggi dari ti...
	Berdasarkan pada pemahaman tersebut, maka penyelenggaraan Keamanan dan Ketahanan Siber perlu diatur dalam suatu undang-undang. Hal tersebut diperlukan untuk mengakselerasi peningkatan tingkat kematangan ekosistem Keamanan dan Ketahanan Siber Indonesia...
	II.  PASAL DEMI PASAL
	Pasal 1
	Cukup jelas.
	Pasal 2
	Huruf a
	Yang dimaksud dengan “kedaulatan” adalah dalam penyelenggaraan keamanan dan ketahanan siber harus mengutamakan keutuhan negara, kepentingan nasional dan memajukan kepentingan Indonesia dalam bidang Keamanan dan Ketahanan Siber di tingkat internasional.
	Huruf b
	Yang dimaksud dengan “keterpercayaan” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan dengan mendasarkan pada prinsip saling percaya di antara para pihak dalam pemanfaatan maupun pengelolaan Keamanan dan Ketahanan Siber.
	Huruf c
	Yang dimaksud dengan “profesionalitas” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan dengan membuat daya dukung ekosistem Siber yang handal, tata kelola yang baik, serta terpenuhinya kapasitas sumber daya manusia yang kapabel.
	Huruf d
	Yang dimaksud dengan “kesiapsiagaan” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan berdasarkan kemampuan dan kesiapan dalam menghadapi segala kemungkinan terjadinya Ancaman Siber, Insiden Siber dan/atau Serangan Siber maupun krisis ...
	Huruf e
	Yang dimaksud dengan “berdaya saing” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan dengan tujuan untuk pengembangan dan pemajuan perekonomian digital pada aspek tata kelola industri Siber, pengamanan sarana dan prasarana, dan sumber...
	Huruf f
	Yang dimaksud dengan “kepastian hukum” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan dalam kerangka negara hukum yang mengutamakan landasan peraturan perundang-undangan, kepatutan, dan keadilan dalam setiap kebijakan penyelenggara K...
	Huruf g
	Yang dimaksud dengan “kolaboratif” adalah penyelenggaraan Keamanan dan Ketahanan Siber dilaksanakan oleh semua komponen Siber nasional, baik yang berada di lembaga negara, Pemerintah Pusat, Pemerintah Daerah maupun kelompok masyarakat dan swasta secar...
	Pasal 3
	Cukup jelas.
	Pasal 4
	Cukup jelas.
	Pasal 5
	Cukup jelas.
	Pasal 6
	Cukup jelas.
	Pasal 7
	Ayat (1)
	Yang dimaksud dengan lembaga negara adalah lembaga negara yang dibentuk berdasarkan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945.
	Ayat (2)
	Cukup jelas.
	Ayat (3)
	Cukup jelas.
	Ayat (4)
	Cukup jelas.
	Ayat (5)
	Cukup jelas.
	Pasal 8
	Cukup jelas.
	Pasal 9
	Cukup jelas.
	Pasal 10
	Cukup jelas.
	Pasal 11
	Cukup jelas.
	Pasal 12
	Cukup jelas.
	Pasal 13
	Cukup jelas.
	Pasal 14
	Cukup jelas.
	Pasal 15
	Cukup jelas.
	Pasal 16
	Cukup jelas.
	Pasal 17
	Cukup jelas.
	Pasal 18
	Cukup jelas.
	Pasal 19
	Cukup jelas.
	Pasal 20
	Cukup jelas.
	Pasal 21
	Cukup jelas.
	Pasal 22
	Cukup jelas.
	Pasal 23
	Cukup jelas.
	Pasal 24
	Cukup jelas.
	Pasal 25
	Cukup jelas.
	Pasal 26
	Cukup jelas.
	Pasal 27
	Cukup jelas.
	Pasal 28
	Cukup jelas.
	Pasal 29
	Cukup jelas.
	Pasal 30
	Cukup jelas.
	Pasal 31
	Cukup jelas.
	Pasal 32
	Cukup jelas.
	Pasal 33
	Cukup jelas.
	Pasal 34
	Cukup jelas.
	Pasal 35
	Cukup jelas.
	Pasal 36
	Cukup jelas.
	Pasal 37
	Cukup jelas.
	Pasal 38
	Cukup jelas.
	Pasal 39
	Cukup jelas.
	Pasal 40
	Cukup jelas.
	Pasal 41
	Cukup jelas.
	Pasal 42
	Cukup jelas.
	Pasal 43
	Cukup jelas.
	Pasal 44
	Cukup jelas.
	Pasal 45
	Cukup jelas.
	Pasal 46
	Cukup jelas.
	Pasal 47
	Cukup jelas.
	Pasal 48
	Cukup jelas.
	Pasal 49
	Cukup jelas.
	Pasal 50
	Cukup jelas.
	Pasal 51
	Cukup jelas.
	Pasal 52
	Cukup jelas.
	Pasal 53
	Cukup jelas.
	Pasal 54
	Huruf a
	Cukup jelas.
	Huruf b
	Cukup jelas.
	Huruf c
	Cukup jelas.
	Huruf d
	Cukup jelas.
	Huruf e
	Cukup jelas.
	Huruf f
	Yang dimaksud dengan pusat dan/atau unit kerja lain antara lain tetapi tidak terbatas seperti pusat penelitian dan pengembangan, pusat pendidikan dan latihan, pusat data informasi komputer, unit pelaksana teknis, dan/atau balai.
	Pasal 55
	Cukup jelas.
	Pasal 56
	Cukup jelas.
	Pasal 57
	Cukup jelas.
	Pasal 58
	Cukup jelas.
	Pasal 59
	Cukup jelas.
	Pasal 60
	Cukup jelas.
	Pasal 61
	Cukup jelas.
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	Cukup jelas.
	Pasal 63
	Cukup jelas.
	Pasal 64
	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
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	Cukup jelas.
	Pasal 77
	Cukup jelas.
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