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RANCANGAN
UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR ......... TAHUN .....
TENTANG

PENYADAPAN
Menimbang:
a. bahwa hak setiap orang untuk berkomunikasi dan memperoleh informasi telah dijamin oleh Undang-

Undang Dasar Negara Republik Indonesia Tahun 1945;

b. bahwa hak untuk berkomunikasi dan memperoleh informasi merupakan hak privasi yang dapat
dibatasi melalui penyadapan untuk kepentingan penegakan hukum dan kegiatan intelijen;

C. bahwa ketentuan mengenai penyadapan saat ini masih diatur secara tersebar dan parsial dalam
berbagai peraturan perundang-undangan, serta belum diatur secara komprehensif dalam suatu
undang-undang tersendiri sehingga dalam pelaksanaannya penyadapan dapat melanggar hak asasi
manusia;

d. bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf a, huruf b, dan huruf ¢ perlu
membentuk Undang-Undang tentang Penyadapan.

Mengingat:
1. Pasal 20 dan Pasal 21 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945;

2. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (Lembaran Negara
Republik Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran Negara Republik Indonesia Nomor
4843) sebagaimana telah diubah dengan Undang-Undang 19 Tahun 2016 tentang Perubahan atas
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (Lembaran Negara
Republik Indonesia Tahun 2016 Nomor 251, Tambahan Lembaran Negara Republik Indonesia Nomor

5952).
Dengan Persetujuan Bersama
DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA
dan
PRESIDEN REPUBLIK INDONESIA
MEMUTUSKAN:
Menetapkan:

UNDANG-UNDANG TENTANG PENYADAPAN.

BAB |
KETENTUAN UMUM

Pasal 1
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Dalam Undang-Undang ini yang dimaksud dengan:

1.

10.

11.

12.

13.
14.

15.

16.

Penyadapan adalah kegiatan mendengarkan, merekam, membelokkan, menghambat, mengubah,
dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik untuk memperoleh
informasi yang dilakukan secara rahasia dalam rangka penegakan hukum dan kegiatan intelijen.

Rekaman Informasi adalah rekaman yang memuat Informasi Elektronik dan/atau Dokumen Elektronik,
antara lain data suara, teks, gambar, dan video.

Informasi Elektronik adalah satu atau sekumpulan data elektronik, antara lain tulisan, suara, gambatr,
peta, rancangan, foto, electronic data interchange (EDI), surat elektronik (electronic mail), telegram,
teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang telah
diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu memahaminya.

Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima,
atau disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat
dilihat, ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik, antara lain tulisan,
suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau
perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu memahaminya.

Komputer adalah alat untuk memproses data elektronik, magnetik, optik, atau sistem yang
melaksanakan fungsi logika, aritmatika, dan penyimpanan.

Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi
mempersiapkan, mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan,
mengumumkan, mengirimkan, dan/atau menyebarkan Informasi Elektronik.

Penyelenggara Sistem Elektronik adalah setiap penyelenggara negara, orang, badan usaha,
masyarakat, pemerintah, atau yang menyediakan, mengelola, dan/atau mengoperasikan Sistem
Elektronik dan/atau memberikan layanan Sistem Elektronik, termasuk layanan komunikasi, baik
sendiri maupun bersama-sama, untuk keperluan sendiri atau keperluan pihak lain, baik sebagai
sistem informasi maupun sebagai sistem komunikasi, sesuai dengan fungsi dan perannya.

Aparat Penegak Hukum adalah aparat dari instansi penegak hukum yang memiliki kewenangan
melakukan Penyadapan berdasarkan undang-undang.

Intelijen adalah pengetahuan, organisasi, dan kegiatan yang terkait dengan perumusan kebijakan,
strategi nasional, dan pengambilan keputusan berdasarkan analisis dari informasi dan fakta yang
terkumpul melalui metode kerja untuk pendeteksian dan peringatan dini dalam rangka pencegahan,
penangkalan, dan penanggulangan setiap ancaman terhadap keamanan nasional.

Personel Intelijen negara adalah warga negara Indonesia yang memiliki kemampuan khusus Intelijen
dan mengabdikan diri dalam lembaga yang berfungsi sebagai alat negara yang menyelenggarakan
fungsi Intelijen.

Retensi Data adalah penyimpanan Informasi Elektronik dan/atau Dokumen Elektronik dalam bentuk
Rekaman Informasi demi kepentingan pertanggungjawaban hukum selama jangka waktu tertentu
sesuai dengan peraturan perundang-undangan.

Enkripsi adalah serangkaian perangkat atau prosedur untuk mengacak dan/atau menyusun kembali
suatu Informasi Elektronik dan/atau Dokumen Elektronik agar suatu Informasi tidak dapat dibaca oleh
pihak yang tidak berhak.

Setiap Orang adalah orang perseorangan termasuk korporasi.

Identifikasi Sasaran adalah tindakan yang dilakukan oleh Aparat Penegak Hukum untuk menandai
identitas Setiap Orang yang diduga terlibat tindak pidana.

Pusat Pemantauan (monitoring center) adalah fasilitas yang digunakan oleh Aparat Penegak Hukum
untuk melakukan kegiatan yang terkait dengan proses Penyadapan sesuai dengan prosedur
pengoperasian standar.

Prosedur Pengoperasian Standar, yang selanjutnya disingkat PPS, adalah seperangkat aturan yang
bersifat baku yang mengatur tentang tata cara pelaksanaan Penyadapan.
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17. Pusat Penyadapan Nasional adalah sistem peralatan elektronik yang dikelola oleh kementerian yang
menyelenggarakan urusan pemerintahan di bidang komunikasi dan informatika yang berfungsi
sebagai media perantara terpadu yang melakukan pengendalian dan pelayanan terhadap proses
Penyadapan agar proses Penyadapan berjalan sebagaimana mestinya.

18. Perangkat Antarmuka (interface device) adalah perangkat elektronik yang berfungsi menghubungkan
dua Sistem Elektronik atau lebih yang melaksanakan pertukaran data.

19. Menteri adalah menteri yang menyelenggarakan urusan pemerintahan di bidang komunikasi dan
informatika.

20. Kementerian adalah kementerian yang menyelenggarakan urusan pemerintahan di bidang komunikasi
dan informatika.

Pasal 2
Penyadapan dilaksanakan dengan berlandaskan asas:

a. hak asasi manusia;

=

kepastian hukum;

c. profesionalitas;
d. proporsionalitas;
e. autentikasi;
f. integritas;
g. netralitas; dan
h. akuntabilitas.
Pasal 3
Pelaksanaan Penyadapan bertujuan:
a. meningkatkan efektivitas dan efisiensi pencegahan dan pemberantasan tindak pidana;
b. memberikan rasa aman, keadilan, dan kepastian hukum;

mendeteksi, mengidentifikasi, menilai, menganalisis, menafsirkan, dan menyajikan Intelijen; dan

d. memberikan peringatan dini untuk mengantisipasi berbagai kemungkinan bentuk dan sifat ancaman
yang potensial dan nyata terhadap keselamatan dan eksistensi bangsa dan negara serta peluang
yang ada bagi kepentingan dan keamanan nasional.

Pasal 4

Ruang lingkup Undang-Undang ini meliputi Penyadapan dalam rangka penegakan hukum dan kegiatan
Intelijen.

BAB Il
PERSYARATAN PENYADAPAN

Pasal 5

(1) Penyadapan dalam rangka penegakan hukum harus memenuhi persyaratan:
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1)

)
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a. tindak pidana tertentu yang diatur dengan Undang-Undang yang memberikan kewenangan
untuk melakukan Penyadapan;

b. telah memperoleh 1 (satu) bukti awal terjadinya tindak pidana;

C. diajukan secara tertulis atau elektronik oleh pejabat yang ditunjuk oleh Jaksa Agung Republik
Indonesia atau Kepala Kepolisian Negara Republik Indonesia atau pimpinan instansi penegak
hukum lainnya yang ditetapkan berdasarkan undang-undang;

d. memperoleh penetapan Ketua Pengadilan Tinggi; dan

e. dilakukan untuk jangka waktu paling lama 6 (enam) bulan dan dapat diperpanjang hanya 1
(satu) kali sampai dengan paling lama 6 (enam) bulan.

Permintaan penetapan Ketua Pengadilan Tinggi untuk melakukan Penyadapan sebagaimana
dimaksud pada ayat (1) huruf d harus dengan menyampaikan berkas secara tertulis dan/atau
elektronik:

salinan surat perintah kepada penegak hukum yang bersangkutan;

identifikasi sasaran;

a
b
C. pasal tindak pidana yang disangkakan;
d tujuan dan alasan dilakukannya Penyadapan;
e substansi informasi yang dicari; dan

f. jangka waktu Penyadapan.

Dalam hal Penyadapan dalam rangka penegakan hukum akan dilakukan terhadap pejabat yang
memiliki kewenangan terkait dengan Penyadapan dalam Undang-Undang ini, penetapan
sebagaimana dimaksud pada ayat (1) huruf d diajukan kepada Ketua Mahkamah Agung.

Pasal 6
Penyadapan dalam rangka kegiatan Intelijen harus memenuhi persyaratan:

a. dilakukan untuk mendukung pengumpulan informasi sebagai pendeteksian dan peringatan dini;

b. dilakukan dalam rangka pencegahan, penangkalan, dan penanggulangan setiap ancaman
terhadap keamanan nasional,

C. dilakukan terhadap setiap kegiatan yang mengancam kepentingan dan keamanan nasional,
dan/atau

d. dilakukan terhadap sasaran yang berkaitan dengan kegiatan terorisme, separatisme, spionase,

dan sabotase yang mengancam keselamatan, keamanan, dan kedaulatan nasional, termasuk
yang sedang menjalani proses hukum.

Penyadapan dalam rangka kegiatan Intelijen sebagaimana dimaksud pada ayat (1), dilaksanakan
berdasarkan perintah kepala lembaga yang berfungsi sebagai alat negara yang menyelenggarakan
fungsi Intelijen.

Penyadapan sebagaimana dimaksud pada ayat (1), dilakukan dengan jangka waktu paling lama 6
(enam) bulan dan dapat diperpanjang sesuai dengan kebutuhan.

BAB Il
PELAKSANAAN PENYADAPAN

Pasal 7
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)
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(4)

®)

(6)

()

(8)

9)

1)

)

®3)

(4)

®)

(6)

1)

Permintaan Penyadapan dalam rangka penegakan hukum diajukan oleh penyidik kepada pimpinan
Pusat Pemantauan (monitoring center) di instansinya masing-masing.

Pimpinan Pusat Pemantauan (monitoring center) melakukan analisis untuk menerima atau menolak
permohonan Penyadapan sebagaimana dimaksud pada ayat (1).

Dalam hal permohonan Penyadapan sebagaimana dimaksud pada ayat (2) diterima, Pimpinan Pusat
Pemantauan (monitoring center) menindaklanjuti permohonan Penyadapan dengan mengajukan
permintaan penetapan Penyadapan kepada ketua Pengadilan Tinggi.

Permintaan penetapan Penyadapan kepada ketua Pengadilan Tinggi sebagaimana dimaksud pada
ayat (3), disampaikan oleh pimpinan Pusat Pemantauan (monitoring center) dalam jangka waktu
paling lambat 1 x 24 (satu kali dua puluh empat) jam terhitung sejak permintaan Penyadapan dari
penyidik diterima.

Ketua Pengadilan Tinggi wajib mengeluarkan penetapan Penyadapan atas permintaan penetapan
Penyadapan sebagaimana dimaksud pada ayat (3) dalam jangka waktu paling lambat 3 x 24 (tiga kali
dua puluh empat) jam terhitung sejak permintaan penetapan Penyadapan diterima.

Setelah penetapan Penyadapan sebagaimana dimaksud pada ayat (5) dikeluarkan, pimpinan Pusat
Pemantauan (monitoring center) segera mengajukan permintaan penyadapan kepada Pusat
Penyadapan Nasional dengan menyertakan penetapan Penyadapan yang dikeluarkan oleh ketua
Pengadilan Tinggi.

Penyelenggara Sistem Elektronik wajib segera membuka akses Penyadapan setelah menerima
permintaan Penyadapan sebagaimana dimaksud pada ayat (6).

Penyidik dapat langsung mengakses komunikasi yang menjadi sasaran Penyadapan melalui Pusat
Penyadapan Nasional setelah akses Penyadapan dibuka oleh Penyelenggara Sistem Elektronik.

Proses penyadapan yang sedang berlangsung sebagaimana dimaksud pada ayat (8) dipantau secara
langsung oleh Pusat Penyadapan Nasional.

Pasal 8

Dalam hal keadaan mendesak, penyidik mengajukan permohonan Penyadapan kepada Pusat
Pemantauan (monitoring center).

Pimpinan Pusat Pemantauan (monitoring center) melakukan analisis untuk menerima atau menolak
permohonan Penyadapan sebagaimana dimaksud pada ayat (1).

Pimpinan Pusat Pemantauan (monitoring center) mengajukan permintaan Penyadapan kepada Pusat
Penyadapan Nasional bersamaan dengan pengajuan permintaan permohonan Penyadapan kepada
ketua Pengadilan Tinggi.

Penyadapan sebagaimana dimaksud pada ayat (1) dilakukan secara bersamaan dengan pengajuan
permintaan permohonan kepada ketua Pengadilan Tinggi.

Pengadilan Tinggi sebagaimana dimaksud pada ayat (4) wajib mengeluarkan penetapan atas
permohonan Penyadapan, paling lambat 2 x 24 (dua kali dua puluh empat) jam terhitung sejak
permohonan Penyadapan dalam hal keadaan mendesak diajukan.

Dalam jangka waktu paling lambat 1 x 24 (satu kali dua puluh empat) jam terhitung sejak penetapan
dari ketua Pengadilan Tinggi sebagaimana dimaksud pada ayat (5) dikeluarkan, Pimpinan Pusat
Pemantauan (monitoring center) wajib menyerahkan penetapan atas permohonan Penyadapan dari
ketua Pengadilan Tinggi kepada Pusat Penyadapan Nasional.

Pasal 9

Keadaan mendesak sebagaimana dimaksud dalam Pasal 8 ayat (1) meliputi:

a. ancaman dan/atau bahaya maut terhadap keamanan negara;
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b. adanya bahaya maut atau luka fisik yang serius; dan/atau
C. permufakatan jahat yang merupakan karakteristik tindak pidana yang terorganisasi.

(2) Keadaan mendesak sebagaimana dimaksud pada ayat (1) ditentukan oleh pimpinan Pusat
Pemantauan (monitoring center) di tiap instansi Aparat Penegak Hukum.

Pasal 10

Pelaksanaan Penyadapan dalam rangka kegiatan Intelijen dilaksanakan sesuai dengan ketentuan peraturan
perundang-undangan.

BAB IV
PERALATAN DAN PERANGKAT PENYADAPAN

Pasal 11
Peralatan dan perangkat Penyadapan meliputi:
a. perangkat Antarmuka;
b. perangkat mediasi;
c. peralatan pada Pusat Pemantauan (monitoring center); dan
d. sarana dan prasarana transmisi penghubung.

Pasal 12

(1) Peralatan dan perangkat Penyadapan yang digunakan harus disertifikasi.

(2) Peralatan dan perangkat Penyadapan sebagaimana dimaksud pada ayat (1) harus terpasang dan
terhubung dengan Pusat Penyadapan Nasional serta telah memenuhi uji laik operasi dan berfungsi
sesuai dengan tujuan peruntukannya.

(3) Aparat Penegak Hukum dan Personel Intelijen Negara harus menjamin kendali dan keamanan
peralatan dan perangkat Penyadapan yang berada di bawah kewenangannya.

Pasal 13

Ketentuan lebih lanjut mengenai standar spesifikasi teknis peralatan, perangkat, penyelenggaraan
Penyadapan, sertifikasi, dan uji laik operasi sebagaimana dimaksud dalam Pasal 11 dan Pasal 12 diatur
dengan Peraturan Pemerintah.

BAB V
KEWAJIBAN PENYELENGGARA SISTEM ELEKTRONIK

Pasal 14

(1) Penyelenggara Sistem Elektronik wajib menjaga kerahasiaan dan kelancaran proses Penyadapan
melalui Sistem Elektronik yang dikelolanya.

(2) Dalam melaksanakan Penyadapan, Penyelenggara Sistem Elektronik wajib:

a. menjamin ketersambungan sarana Antarmuka Penyadapan ke Pusat Pemantauan (monitoring
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center) melalui Pusat Penyadapan Nasional; dan

b. menjaga dan memelihara alat dan perangkat Penyadapan, termasuk Perangkat Antarmuka
yang berada di bawah kendali Penyelenggara Sistem Elektronik.

Penyelenggara Sistem Elektronik wajib menyampaikan hasil Penyadapan kepada Pusat Penyadapan
Nasional.

Penyelenggara Sistem Elektronik wajib melaporkan kepada Pusat Pemantauan (monitoring center)
Nasional dalam hal terjadi permintaan Penyadapan yang tanpa disertai penetapan pengadilan.

Penyelenggara Sistem Elektronik wajib menjamin bahwa kompatibilitas dan interoperabilitas dengan
sistem Pusat Penyadapan Nasional dan Pusat Pemantauan (monitoring center) terpenuhi dengan
baik.

Penyelenggara Sistem Elektronik wajib memberikan bantuan informasi teknis yang diperlukan oleh
Aparat Penegak Hukum, Personel Intelijen Negara, dan Pusat Penyadapan Nasional.

Bantuan informasi teknis sebagaimana dimaksud pada ayat (4) termasuk standar teknik, konfigurasi,
dan kemampuan Perangkat Antarmuka milik Penyelenggara Sistem Elektronik yang disiapkan untuk
disambungkan dengan sistem Pusat Pemantauan (monitoring center) melalui Pusat Penyadapan
Nasional.

Penyelenggara Sistem Elektronik wajib memperoleh persetujuan Pusat Penyadapan Nasional
sebelum dilakukan penambahan atau pengubahan konfigurasi dan/atau spesifikasi Sistem Elektronik
yang dapat mempengaruhi proses Penyadapan.

Penyelenggara Sistem Elektronik wajib membuka Enkripsi atas permintaan Penyadapan yang sesuai
dengan Undang-Undang ini.

Pasal 15

Penyelenggara Sistem Elektronik yang melanggar ketentuan sebagaimana dimaksud dalam Pasal 14,
dikenai sanksi administratif.

Sanksi administratif sebagaimana dimaksud pada ayat (1) dapat berupa:

a. teguran tertulis;

b. denda administratif;

c. pemberhentian sementara;

d. tidak diberikan perpanjangan izin; dan/atau
e. pencabutan izin.

Ketentuan lebih lanjut mengenai tahapan mekanisme dan tata cara penjatuhan sanksi administratif
sebagaimana dimaksud pada ayat (2) diatur dengan Peraturan Pemerintah.

BAB VI
PUSAT PENYADAPAN NASIONAL

Bagian Kesatu

Umum

Pasal 16

Setiap Penyadapan dilaksanakan melalui Pusat Penyadapan Nasional.
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(2) Pusat Penyadapan Nasional bertanggung jawab kepada Komisi Pengawas Penyadapan Nasional.

Bagian Kedua

Fungsi, Tugas, dan Wewenang

Pasal 17

Pusat Penyadapan Nasional berfungsi sebagai media perantara terpadu dalam pelaksanaan Penyadapan
yang meliputi aspek teknis dan aspek administratif.

Pasal 18

Dalam melaksanakan fungsi sebagaimana dimaksud dalam Pasal 17 Pusat Penyadapan Nasional bertugas:

a. menetapkan standar teknis yang digunakan dan prosedur mekanisme kerja Penyadapan;

b. menyediakan sarana dan prasarana bagi interkoneksi di antara para pihak dalam mendukung proses
Penyadapan;

C. menyediakan infrastruktur untuk mendukung interkoneksi di antara para pihak dalam proses
Penyadapan;

d. memastikan ketersambungan sistem Penyadapan antara Aparat Penegak Hukum dan Penyelenggara
Sistem Elektronik;

e. memberikan layanan teknis bagi para pihak yang terlibat dalam proses Penyadapan; dan

f. memberikan layanan administrasi bagi para pihak yang terlibat dalam proses Penyadapan.

Pasal 19

Dalam melaksanakan tugas sebagaimana dimaksud dalam Pasal 18 Pusat Penyadapan Nasional
berwenang:

a. memastikan berfungsinya intermediasi yang berkaitan dengan proses Penyadapan; dan

b. melakukan kontrol terhadap Aparat Penegak Hukum dan Penyelenggara Sistem Elektronik yang
berkaitan dengan tugas dan tanggung jawabnya.

BAB Vii
PENGAWASAN PENYADAPAN

Bagian Kesatu

Pengawasan Internal dan Eksternal

Pasal 20

(1) Pengawasan internal untuk pelaksanaan Penyadapan dilakukan oleh setiap pejabat tertinggi instansi
Aparat Penegak Hukum masing-masing.

(2) Pengawasan eksternal untuk pelaksanaan Penyadapan dilakukan oleh Komisi Pengawas
Penyadapan Nasional yang bersifat adhoc.

(3) Komisi Pengawas Penyadapan Nasional sebagaimana dimaksud pada ayat (2) beranggotakan
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Menteri, Jaksa Agung, Kepala Kepolisian Negara Republik Indonesia, Kepala Badan Intelijen Negara,
dan Panglima Tentara Nasional Indonesia.

Komisi Pengawas Penyadapan Nasional dibentuk oleh Presiden dan bertanggung jawab kepada
Presiden.

Ketentuan lebih lanjut mengenai pembentukan Komisi Pengawas Penyadapan Nasional diatur dengan
Peraturan Presiden.

Bagian Kedua
Tim Audit

Pasal 21

Dalam melaksanakan tugasnya, Komisi Pengawas Penyadapan Nasional sebagaimana dimaksud
dalam Pasal 20 ayat (2) dapat membentuk tim audit.

Tim audit sebagaimana dimaksud pada ayat (1) bertugas:

a. memeriksa pelaksanaan PPS oleh Aparat Penegak Hukum;

b. memeriksa kepatuhan Penyelenggara Sistem Elektronik dalam menjalankan kewajibannya; dan

C. melakukan tugas-tugas lain sesuai dengan penugasan dari Komisi Pengawas Penyadapan
Nasional.

Keanggotaan tim audit sebagaimana dimaksud pada ayat (1) terdiri atas perwakilan dari:

a. Institusi yang berwenang melakukan Penyadapan;
b. Penyelenggara Sistem Elektronik; dan
C. instansi yang membidangi komunikasi dan informatika.

Ketentuan lebih lanjut mengenai pembentukan, tata cara, mekanisme pelaksanaan tugas dan
keanggotaan tim audit diatur dengan Peraturan Pemerintah.

BAB VI
HASIL PENYADAPAN

Bagian Kesatu

Penggunaan Hasil Penyadapan

Pasal 22
Hasil Penyadapan sebagaimana diatur dalam Undang-Undang ini bersifat rahasia.

Penggunaan hasil Penyadapan oleh Aparat Penegak Hukum harus dilakukan secara profesional,
proporsional, dan sesuai dengan kepentingan penegakan hukum.

Pemutaran hasil Penyadapan pada suatu sidang yang terbuka atau tertutup untuk umum dilakukan
berdasarkan atas perintah hakim dan hanya terbatas kepada substansi yang berkenaan dengan
tindak pidana yang didakwakan.

Hasil Penyadapan yang dilakukan oleh Personel Intelijen Negara tidak dapat digunakan untuk
kepentingan pembuktian dalam rangka penegakan hukum.

Pihak yang dirugikan atas pemutaran hasil Penyadapan yang substansinya tidak berkenaan dengan
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tindak pidana yang didakwakan pada suatu sidang yang terbuka untuk umum sebagaimana dimaksud
pada ayat (3), dapat melaporkan kepada badan pengawas hakim yang berada di bawah Mahkamah
Agung.

Bagian Kedua

Penyimpanan Hasil Penyadapan

Pasal 23

(1) Penyimpanan hasil penyadapan dilakukan oleh masing-masing Aparat Penegak Hukum dalam rangka
kepentingan penegakan hukum.

(2) Masa penyimpanan hasil Penyadapan sebagaimana dimaksud pada ayat (1) paling lama 2 (dua)
tahun terhitung sejak Penyadapan selesai dilakukan.

(3) Hasil Penyadapan yang telah selesai masa penyimpanannya dapat diperpanjang dengan penilaian
kembali melalui penetapan pengadilan.

Bagian Ketiga

Pemusnahan Hasil Penyadapan

Pasal 24

(1) Aparat Penegak Hukum harus memusnahkan hasil Penyadapan yang tidak berkaitan, tidak sesuai
dengan kepentingan penegakan hukum, dan sudah selesai masa penyimpanannya.

(2) Tata cara pemusnahan hasil Penyadapan yang tidak terpakai dilakukan oleh aparat penegak hukum
dengan memperhatikan prinsip-prinsip keamanan informasi.

BAB IX
PENDANAAN

Pasal 25

(1) Pendanaan terhadap Peralatan dan Perangkat Penyadapan sebagaimana dimaksud dalam Pasal 11
huruf a dan huruf b dibebankan kepada Penyelenggara Sistem Elektronik.

(2) Pendanaan terhadap Peralatan dan Perangkat Penyadapan sebagaimana dimaksud dalam Pasal 11
huruf ¢ dan huruf d dibebankan kepada anggaran pendapatan dan belanja negara.

(3) Pendanaan terhadap pelaksanaan Pusat Penyadapan Nasional dibebankan kepada anggaran
pendapatan dan belanja negara.

BAB X
LARANGAN

Pasal 26

(1) Setiap orang dilarang membocorkan rahasia dan/atau mengungkapkan hasil Penyadapan kepada
pihak lain yang tidak berwenang, baik secara tertulis maupun tidak tertulis.
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(2)  Setiap orang dilarang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan,
dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak
berwenang.

Pasal 27

(1) Setiap Aparat Penegak Hukum dilarang membocorkan rahasia dan/atau mengungkapkan hasil
Penyadapan kepada pihak lain yang tidak berwenang, baik secara tertulis maupun tidak tertulis.

(2) Setiap Aparat Penegak Hukum dilarang meminjamkan, menyewakan, menjual, memperdagangkan,
mengalihkan, dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang
tidak berwenang.

BAB Xl
KETENTUAN PIDANA

Pasal 28

Setiap orang yang membocorkan rahasia dan/atau mengungkapkan hasil Penyadapan kepada pihak lain
yang tidak berwenang, baik secara tertulis maupun tidak tertulis sebagaimana dimaksud dalam Pasal 26
ayat (1) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan pidana denda paling banyak
Rp.300.000.000 (tiga ratus juta rupiah).

Pasal 29

Setiap orang yang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan, dan/atau
menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang sebagaimana
dimaksud dalam Pasal 26 ayat (2) dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan
pidana denda paling banyak Rp. 600.000.000,00 (enam ratus juta rupiah).

Pasal 30

Aparat Penegak Hukum yang membocorkan rahasia dan/atau mengungkapkan hasil Penyadapan kepada
pihak lain yang tidak berwenang, baik secara tertulis maupun tidak tertulis sebagaimana dimaksud dalam
Pasal 27 ayat (1) dipidana dengan pidana penjara paling paling lama 15 (lima belas) tahun dan pidana
denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).

Pasal 31

Aparat Penegak Hukum yang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan,
dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang
sebagaimana dimaksud dalam Pasal 27 ayat (2) dipidana dengan pidana penjara paling lama 15 (lima belas)
tahun, dan pidana denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).

BAB XIi
KETENTUAN PERALIHAN

Pasal 32

(1) Pusat Penyadapan Nasional beserta kelengkapannya harus sudah dibentuk dalam jangka waktu
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paling lambat 3 (tiga) tahun setelah ditetapkannya Undang-Undang ini.

Sebelum Pusat Penyadapan Nasional terbentuk, Menteri dapat membentuk tim audit sebagaimana
dimaksud dalam Pasal 21 ayat (1) yang bersifat sementara.

Sepanjang Pusat Penyadapan Nasional belum terbentuk, pengajuan permintaan Penyadapan oleh
Aparat Penegak Hukum dilakukan sesuai dengan PPS.

PPS yang dibuat oleh Aparat Penegak Hukum harus disesuaikan dengan ketentuan dalam Undang-
Undang ini dalam waktu paling lambat 3 (tiga) bulan sejak ditetapkannya Undang-Undang ini.

Dalam waktu paling lama 6 (enam) bulan sejak diundangkannya Undang-Undang ini Penyelenggara
Sistem Elektronik harus menyiapkan alat dan perangkat Penyadapan untuk mendukung fungsi
Penyadapan sesuai dengan daya jangkau dan layanan.

BAB Xlll
KETENTUAN PENUTUP

Pasal 33

Pada saat Undang-Undang ini mulai berlaku, semua Undang-Undang yang mengatur mengenai
Penyadapan dalam rangka penegakan hukum dan kegiatan Intelijen, pelaksanaannya menyesuaikan
dengan Undang-Undang ini.

Pasal 34

Peraturan pelaksanaan dari Undang-Undang ini ditetapkan paling lama 1 (satu) tahun terhitung sejak
Undang-Undang ini diundangkan.

Pasal 35

Undang-Undang ini mulai berlaku pada tanggal diundangkan.

Agar setiap orang mengetahuinya, memerintahkan pengundangan Undang-Undang ini dengan
penempatannya dalam Lembaran Negara Republik Indonesia.

Disahkan Di Jakarta,

Pada Tanggal.........
PRESIDEN REPUBLIK INDONESIA,
Ttd.

JOKO WIDODO

Diundangkan Di Jakarta,
Pada Tanggal........
MENTERI HUKUM DAN HAK ASASI MANUSIA REPUBLIK INDONESIA,
Ttd.
YASONNA LAOLY
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LEMBARAN NEGARA REPUBLIK INDONESIA TAHUN...... NOMOR.......
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RANCANGAN
PENJELASAN
UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR.......... TAHUN.....
TENTANG
PENYADAPAN

UMUM

Perlindungan hak untuk berkomunikasi dan memperoleh informasi telah dijamin dalam Pasal 28F
Undang-Undang Dasar Negara Republik Republik Indonesia Tahun 1945 (UUD NRI Tahun 1945). Hak
untuk berkomunikasi dan memperoleh informasi merupakan hak privasi yang dapat dibatasi melalui
penyadapan untuk kepentingan penegakan hukum dan kegiatan intelijen Oleh sebab itu, guna
menjamin hak atas berkomunikasi memperoleh informasi dibutuhkan pengaturan yang membatasi
pelaksanaan berkomunikasi dan memperoleh informasi. Pembatasan tersebut telah diatur dalam
Pasal 28J UUD NRI Tahun 1945 menentukan bahwa pembatasan terhadap hak asasi harus diatur
dalam undang-undang untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan
orang lain.

Saat ini belum ada undang-undang yang secara khusus mengatur mengenai Penyadapan.
Pengaturan penyadapan sudah terdapat dalam beberapa undang-undang, akan tetapi tidak mengatur
penyadapan secara rinci. Mekanisme melakukan Penyadapan pun beragam, ada yang harus
mendapatkan izin pengadilan dan ada pula yang tanpa izin artinya langsung melakukan Penyadapan.
Begitu pula dengan jangka waktu Penyadapan tersebut berbeda-beda. Hal ini menyebabkan
pelaksanaan Penyadapan kerapkali mencederai perlindungan Hak Asasi Manusia yang dijamin dalam
UUD NRI Tahun 1945.

Secara garis besar Undang-Undang ini mengatur mengenai materi muatan berikut: ruang lingkup,
persyaratan Penyadapan, pelaksanaan Penyadapan, peralatan dan perangkat Penyadapan,
kewajiban penyelenggara sistem elektronik, pusat Penyadapan nasional, pengawasan Penyadapan,
hasil Penyadapan, pendanaan, larangan, ketentuan pidana, ketentuan peralihan.

PASAL DEMI PASAL

Pasal 1

Cukup jelas.

Pasal 2

Huruf a

Bahwa penyadapan terhadap sasaran dilaksanakan dengan memperhatikan perlindungan hak asasi
manusia.

Huruf b

Bahwa pelaksanaan Penyadapan harus mewujudkan jaminan kepastian hukum.

Huruf c

Yang dimaksud dengan “profesionalitas” adalah Penyadapan dilaksanakan oleh sumber daya
manusia yang kompeten di bidang Penyadapan dan bekerja berdasarkan tata kerja yang sesuai
dengan ketentuan peraturan perundang-undangan.
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Huruf d

Bahwa penyadapan dilakukan sesuai dengan konteks dan tujuan dari penyadapan dari masing-
masing institusi yang melakukan penyadapan.

Huruf e

Yang dimaksud dengan “autentikasi” adalah materi yang dihasilkan dari kegiatan penyadapan sama
sebagaimana aslinya dan dapat digunakan oleh aparat penegak hukum dan personel intelijen.

Huruf f

Yang dimaksud dengan “integritas” adalah pelaksanaan Penyadapan dilaksanakan oleh sumber daya
manusia yang konsistensi dan profesional dalam tindakan berdasarkan nilai, prinsip dan sistem kerja
di masing-masing instansi aparat penegak hukum dan intelijen.

Huruf g

Yang dimaksud dengan “netralitas” adalah pelaksana Penyadapan tidak memihak pada kepentingan
suatu individu atau golongan tertentu yang memengaruhi pelaksanaan penyadapan.

Huruf h

Yang dimaksud dengan “akuntabilitas” adalah keseluruhan kegiatan pelaksanaan Penyadapan
dilaksanakan dengan bertanggung jawab berdasarkan ketentuan hukum dan metode penyadapan.

Pasal 3

Cukup jelas.

Pasal 4

Cukup jelas.

Pasal 5
Ayat (1)

Huruf a

Cukup jelas.
Huruf b

Cukup jelas.
Huruf ¢

Cukup jelas.
Huruf d

Yang dimaksud dengan “Pengadilan Tinggi” adalah Pengadilan Tinggi yang berada di wilayah
sesuai dengan dimulainya proses penyelidikan.

Huruf e
Cukup jelas.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
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Pasal 6
Ayat (1)
Huruf a
Cukup jelas.
Huruf b
Cukup jelas.
Huruf c
Kepentingan dan keamanan nasional antara lain terkait ideologi, politik, ekonomi, sosial,
budaya, pertahanan dan keamanan, serta sektor kehidupan masyarakat lainnya, termasuk
pangan, energi, sumber daya alam, dan lingkungan hidup.
Huruf d
Cukup jelas.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Pasal 7
Cukup jelas.
Pasal 8
Cukup jelas.
Pasal 9
Cukup jelas.
Pasal 10
Cukup jelas.
Pasal 11

Yang dimaksud dengan “peralatan dan Perangkat” dalam ayat ini meliputi perangkat keras, perangkat lunak
dan perangkat lainnya. Perangkat Antarmuka meliputi perangkat keras dan perangkat lunak.

Pasal 12
Ayat (1)

Yang dimaksud dengan “sertifikasi” adalah pendaftaran Alat dan perangkat Penyadapan serta uji coba
yang menyatakan bahwa alat dan perangkat tersebut berfungsi sebagaimana mestinya.

Ayat (2)
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Yang dimaksud dengan “peralatan dan perangkat penyadapan telah memenuhi uji laik operasi” adalah
peralatan dan perangkat penyadapan tersebut telah terpasang/terinstalasi dengan baik dan telah diuji
sesuai dengan keberadaan Sistem Elektronik dan terbukti bekerja sebagaimana mestinya.

Ayat (3)
Cukup jelas.

Pasal 13

Cukup jelas.

Pasal 14

Ayat (1)

Cukup jelas.
Ayat (2)

Cukup jelas.
Ayat (3)

Cukup jelas.
Ayat (4)

Cukup jelas.
Ayat (5)

Yang dimaksud "kompatibilitas” adalah kesesuaian sistem elektronik yang satu dengan sistem
elektronik yang lainnya.

Yang dimaksud dengan “Interoperabilitas” adalah kemampuan dari penyelenggara sistem elektronik
yang berbeda beda untuk dapat bekerja sama secara terpadu. Untuk dapat terjadinya interoperabilitas
diperlukan kesepakatan para pihak yang terlibat untuk menggunakan standar/acuan yang telah
ditetapkan yang didukung dengan keseragaman prosedur dan mekanisme kerja.

Ayat (6)

Cukup jelas.
Ayat (7)

Cukup jelas.
Ayat (8)

Cukup jelas.
Ayat (9)

Cukup jelas.

Pasal 15

Cukup jelas.

Pasal 16
Cukup jelas.
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Pasal 17
Cukup jelas.

Pasal 18
Cukup jelas.

Pasal 19
Cukup jelas.

Pasal 20
Cukup jelas.

Pasal 21
Cukup jelas.

Pasal 22
Ayat (1)

Cukup jelas.

Ayat (2)

Yang dimaksud dengan “penggunaan hasil Penyadapan secara proporsional” adalah penggunaan
informasi sesuai dengan lingkup tindak pidana yang dijadikan dasar permintaan untuk melakukan
Penyadapan.

Yang dimaksud dengan “penggunaan hasil Penyadapan secara sesuai” adalah penggunaan informasi
sesuai dengan keterkaitan tindak pidana yang digunakan sebagai dasar permintaan untuk melakukan
Penyadapan.

Ayat (3)

Cukup jelas.
Ayat (4)

Cukup jelas.
Ayat (5)

Cukup jelas.

Pasal 23

Cukup jelas.

Pasal 24

Cukup jelas.
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Pasal 25
Cukup jelas.

Pasal 26
Cukup jelas.

Pasal 27
Cukup jelas.

Pasal 33
Cukup jelas.

Pasal 34
Cukup jelas.

Pasal 35
Cukup jelas.

TAMBAHAN LEMBARAN NEGARA REPUBLIK INDONESIA NOMOR
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